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8. Аннотация

Настоящий документ представляет собой свод обязательных требований, распространяется на процедуры проектирования и оснащения объектов ОАО «АК «Транснефть» системами тревожно-вызывной сигнализации, закупки приборов вызова, а также их эксплуатации.

Документ предназначен для руководителей служб безопасности, специалистов инженерно-технических средств охраны организаций системы «АК «Транснефть» и сторонних специализированных организаций, занимающихся вопросами проектирования, монтажа, закупок и эксплуатации систем тревожно-вызывной сигнализации.
9. Подразделение ОАО «АК «Транснефть» ответственное за документ (куратор) - отдел охраны магистральных нефтепроводов и магистральных нефтепродуктопроводов департамента «Служба безопасности».
Введение

Настоящий документ представляет собой свод обязательных требований, правил и ограничений при проектировании, оснащении объектов ОАО «АК «Транснефть» системами тревожно-вызывной сигнализации, закупки приборов вызова.
Документ определяет и гарантирует требуемый уровень надежности, унификации, и соответствия требованиям действующей НТД для вновь создаваемых (реконструируемых) систем тревожно-вызывной сигнализации и их эксплуатации.

Накладываемые ограничения по типу, комплектности, условиям применения, обеспечения безопасности и охраны труда применяемого оборудования являются обязательными для применения при проектировании, монтаже и закупках.

1. Область применения

1.1. Документ распространяется на процедуры проектирования и оснащения объектов ОАО «АК «Транснефть» приборами вызова, а также их закупки.

1.2. Документ предназначен для обеспечения требуемого уровня надежности, унификации, единообразия и соответствия требованиям действующей НТД вновь создаваемых (реконструируемых) систем тревожно-вызывной сигнализации.

1.3. Документ обязателен для исполнения персоналом службы безопасности и специалистами инженерно-технических средств охраны организаций системы «Транснефть» и сторонних специализированных организаций, занимающихся вопросами проектирования, монтажа систем тревожно-вызывной сигнализации и закупки приборов вызова.

2. Нормативные ссылки
В настоящем документе использованы ссылки на нормативные документы:

Федеральный Закон «Технический регламент о требованиях пожарной безопасности» от 22.07.2008 г. № 123-ФЗ

Постановление Правительства РФ «Об утверждении технического регламента о безопасности оборудования для работы во взрывоопасных средах» от 24.02.2010 г. № 86

ГОСТ 12.1.019-79* Электробезопасность. Общие требования и номенклатура видов защиты

ГОСТ 14254-96 Степени защиты, обеспечиваемые оболочками (IP)

ГОСТ 15846-2002 Продукция, отправляемая в районы Крайнего Севера и приравненные к ним местности. Упаковка, маркировка, транспортирование, хранение

ГОСТ 16019-78 Радиостанции сухопутной подвижной службы. Требования по устойчивости к механическим и климатическим воздействиям и методы испытаний

ГОСТ 24297-87 Входной контроль. Основные положения

ГОСТ Р 52435-05 Технические средства охранной сигнализации. Классификация. Общие технические требования и методы испытаний

ГОСТ Р 52796-2007 Пустые оболочки для низковольтных комплексных устройств распределения и управления. Общие требования

ГОСТ Р 52860-2007 Технические средства физической защиты. Общие технические требования

ОР-01.120.00-КТН-383-09 Порядок формирования ведения и применения реестра технических условий, программ и методик приемо-сдаточных испытаний на продукцию, закупаемую организациями системы «Транснефть»

Примечание - При пользовании настоящим нормативным документом целесообразно проверить действие ссылочных нормативных документов в соответствии с действующим «Перечнем законодательных актов и основных нормативно-правовых и распорядительных документов, действующих в сфере трубопроводного транспорта нефти и нефтепродуктов». Если ссылочный документ заменен (изменен), то при пользовании настоящим нормативным документом следует руководствоваться замененным (измененным) документом. Если ссылочный документ отменен без замены, то положение, в котором дана ссылка на него, применяется в части, не затрагивающей эту ссылку.

3. Термины, определения, обозначения и сокращения

В настоящем документе применены следующие термины с соответствующими определениями и сокращения:

3.1. нарушитель: Лицо, совершившее или пытающееся совершить несанкционированное действие, также лицо, оказывающее ему содействие в этом.

3.2. система тревожно-вызывной сигнализации: Совокупность приборов оповещения и приемных устройств, обладающих технической и эксплуатационной совместимостью.

3.3. приборы тревожно-вызывной сигнализации: Механические, электромеханические, электрические, электронные устройства, конструкции, обеспечивающие реализацию посылки тревожно-вызывного сообщения.

3.4. АРМ - автоматизированное рабочее место;

3.5. НЗ - нормально замкнут;

3.6. НР - нормально разомкнут;

3.7. ОТТ - общие технические требования;

3.8. ПВ - прибор вызова;

3.9. ПТВС - приборы тревожно-вызывной сигнализации;

3.10. СТВС - система тревожно-вызывной сигнализации.

4. Общие технические требования к СТВС
4.1. Требования назначения

СТВС должна соответствовать требованиям ГОСТ Р 52860.

4.2. Требования к показателям назначения

4.2.1. Функциональность.

4.2.1.1. Передача/прием тревожного сообщения оператору технических средств охраны в формате установленном в технических условиях на конкретный тип ПВ.

4.2.1.2. Возможность интеграции СТВС в систему технических средств охраны на аппаратном уровне.

4.2.1.3. Самоконтроль работоспособности ПВ СТВС, контроль исправности соединительных линий и оконечных устройств шлейфа передачи тревожного сообщения.

4.2.1.4. Фиксирование по времени и определение места посылки тревожного сообщения.

4.2.1.5. Отсутствие демаскирующих признаков места размещения (установки), удобство использования ПВ.

4.2.2. Информативность

4.2.2.1. Прием тревожного сообщения должен иметь звуковое сопровождение и световую индикацию.

4.2.2.2. Сброс световой индикации и звукового сопровождения должен выполняться только вручную.

4.2.3. Способы регистрации и отображения информации
4.2.3.1. Регистрация событий должна осуществляется в энергонезависимой памяти СТВС. Объем памяти устанавливается в технических условиях на конкретный тип устройства приема и регистрации.

4.2.3.2. Отображение тревожного сообщения осуществляется на световом индикаторе с указанием номера шлейфа тревожного вызова.

4.2.3.3. При интеграции СТВС в систему охранной сигнализации тревожное сообщение должно отображаться на экране монитора оператора технических средств охраны и фиксироваться в архиве событий системы.

5. Общие технические требования к приборам СТВС

5.1. Требования назначения

ПТВС должны соответствовать требованиям, предъявляемым к приборам системы тревожно-вызывной сигнализации по ГОСТ Р 52860.

5.2. Радиосистема передачи тревожных сообщений

5.2.1. Радиосистема предназначена для передачи тревожных сообщений по радиоканалу.

5.2.2. Для беспроводных каналов связи используемые радиочастоты и мощность передающих устройств не должны требовать получения разрешения Государственной комиссии по радиочастотам (ГКРЧ) и регистрации передающего устройства.

5.2.3. Канал связи между передатчиком и приемником должен быть дуплексным.

5.2.4. Дальность связи устанавливается в технических условиях на конкретную радиосистему и выбирается на основе технических условий в задании на проектирование.

5.2.5. Информационная емкость устройства приема и фиксирования тревожных сообщений устанавливается в технических условиях на конкретную радиосистему и выбирается на основе технических условий в задании на проектирование.

5.2.6. Радиосеть должна иметь самоконтроль работоспособности приборов и системы в целом.

5.2.7. Передающее устройство должно формировать тревожное сообщение при:

- нажатии на тревожную кнопку;

- наклоне более 45° или падении.

5.2.8. Время доставки тревожных сообщений не более 1 сек.

5.2.9. Требования к контролируемым выходам

5.2.9.1. Количество и тип выходов управления внешними цепями устанавливается на конкретный тип устройства приема и фиксирования тревожных сообщений.

5.2.9.2. Максимальное напряжение, коммутируемое выходными контактами, устанавливается в технических условиях на конкретный тип устройства приема и фиксирования тревожных сообщений.

5.2.9.3. Максимальный ток, коммутируемый выходными контактами, устанавливается на конкретный тип устройства приема и фиксирования тревожных сообщений.

5.2.10. Радиосистема должна быть устойчива к механическим и климатическим воздействиям по ГОСТ 16019.

5.2.11. Радиосистема должна быть устойчива к помехам природного и промышленного характера.

5.2.12. Время технической готовности радиосистемы после включения электропитания устанавливается в технических условиях на конкретный тип.

5.2.13. Электропитание

5.2.13.1. Электропитание стационарных приборов радиосистемы должно осуществляться от источников постоянного тока напряжением 12 В или 24 В, значение определяется техническими условиями на конкретный тип прибора.

5.2.13.2. Источники вторичного электропитания должны быть резервированными.

5.2.13.3. Электропитание передающих устройств осуществляется от встроенных источников (батарей), напряжение электропитания и время непрерывной работы устройства от встроенного источника электропитания устанавливается в технических условиях на конкретный тип.

5.2.13.4. Передающее устройство радиосистемы должно выдавать сигнал о снижении напряжения питания ниже допустимого значения установленного в технических условиях на конкретный тип передающего устройства.

5.2.14. Требования надежности

5.2.14.1. Приборы радиосистемы должны быть восстанавливаемыми и обслуживаемыми изделиями.
5.2.14.2. Средняя наработка на отказ приборов и радиосистемы в целом при нормальных условиях эксплуатации в дежурном режиме устанавливается в технических условиях на конкретный тип, и выбирается из ряда по ГОСТ 52860.

5.2.15. Приборы радиосистемы должны иметь устройства, обеспечивающие их защиту от несанкционированного доступа в соответствии с требованиями ГОСТ Р 52435.
5.2.16. Требования к конструкции

5.2.16.1. Конструкция приборов должна обеспечивать удобство монтажа, технического обслуживания, эксплуатации и ремонта.

5.2.16.2. Степень защиты оболочками (IP) от проникновения к токоведущим частям, а также попадания внутрь оболочки твердых посторонних предметов и жидкостей устанавливается по ГОСТ 14254 и указывается в технических условиях на конкретный тип прибора.

5.2.16.3. Степень защиты оболочками (IK) от механических ударов устанавливается в соответствии с ГОСТ Р 52796 и указывается в технических условиях на конкретный тип прибора.

5.2.16.4. Конструкция приборов должна исключать возможность отключения без выдачи тревожного сообщения в систему.

5.2.16.5. В технических условиях могут быть установлены дополнительные требования к конструкции при применении в особых условиях эксплуатации.

5.2.17. Габаритные размеры устанавливаются в технических условиях на конкретный тип прибора.

5.2.18. Режим работы приборов радиосистемы круглосуточный.

5.2.19. Средний срок службы приборов радиосистемы устанавливается в технических условиях на конкретный тип, но не менее 8 лет по ГОСТ Р 52860.

5.3. Контактные приборы вызова

5.3.1. По способу управления выходными контактами приборы подразделяются на:

- механический, сила воздействия (кг) устанавливается в технических условиях на конкретный тип прибора;

- магнитный, минимальный зазор между контактом и магнитом, при котором выходной контакт прибора находится в рабочем положении (НЗ или НР), устанавливается в технических условиях на конкретный тип прибора;

- электромагнитный, минимальный ток в обмотке управления, при котором выходной контакт прибора находиться в рабочем положении (НЗ или НР), устанавливается в технических условиях на конкретный тип прибора.

5.3.2. Количество и тип контролируемых выходов устанавливается в технических условиях на конкретный тип ПВ.

5.3.2.1. Максимальное напряжение, коммутируемое контактами реле контролируемых выходов устанавливается в технических условиях на конкретный тип ПВ.

5.3.2.2. Максимальный ток, коммутируемый контактами реле контролируемых выходов устанавливается в технических условиях на конкретный тип ПВ.

5.3.2.3. Исходное состояние контактов реле НЗ или НР контролируемых выходов устанавливается в технических условиях на конкретный тип ПВ.

5.3.3. Время технической готовности не нормируется.

5.3.4. Наличие функции и время задержки на включение или выключение устанавливается в технических условиях на конкретный тип ПВ.

5.3.5. Электропитание не нормируется

5.3.6. Средняя наработка на отказ ПВ при нормальных условиях эксплуатации в дежурном режиме устанавливается в технических условиях на конкретный прибор.
5.3.7. Конструкция ПВ должна исключать возможность несанкционированного отключения.

5.3.8. ПВ должны сохранять работоспособность при допустимом воздействии внешних климатических факторов по ГОСТ 15150, величина допустимого воздействия указывается в технических условиях на конкретный тип ПВ.
5.3.9. Требования к конструкции

5.3.9.1. Конструкция ПВ должна обеспечивать удобство монтажа, а при необходимости технического обслуживания и ремонта.

5.3.9.2. Конструкция оболочки магнитных и электромагнитных контактов должна иметь герметичное исполнение.

5.3.9.3. Степень защиты оболочками (IP) ручных, ножных ПВ от проникновения к токоведущим частям, а также попадания внутрь оболочки твердых посторонних предметов и жидкостей устанавливается по ГОСТ 14254 и указывается в технических условиях на конкретный тип прибора.

5.3.9.4. Степень защиты оболочками (IK) ручных, ножных ПВ от механических ударов устанавливается в соответствии с ГОСТ Р 52796 и указывается в технических условиях на конкретный тип прибора.

5.3.10. Габаритные размеры устанавливаются в технических условиях на конкретный тип прибора.

5.3.11. Режим работы приборов круглосуточный.

5.3.12. Средний срок службы приборов устанавливается в технических условиях на конкретный тип прибора.

5.3.13. Системы и приборы тревожно-вызывной сигнализации должны быть разрешены к применению на территории Российской Федерации и иметь сертификаты соответствия.

6. Требования безопасности

6.1. ПТВС по способу защиты человека от поражения электрическим током устанавливается по ГОСТ 12.1.019.
6.2. ПТВС должны обеспечивать пожарную безопасность в соответствии с требованиями Федерального Закона № 123-ФЗ.
6.3. ПТВС в условиях взрывоопасной среды должны соответствовать требованиям Постановления Правительства РФ № 86 от 24.02.2010 г.

7. Требования к охране труда

Не предъявляются.

8. Комплектность поставки

8.1. Комплектность поставляемого изделия должна соответствовать конструкторской документации и устанавливается в технических условиях на конкретное изделие.

8.2. Состав комплекта поставки:

- упаковка;

- изделие;

- паспорт.

9. Маркировка

Изделия должны иметь четкую не стираемую и не смываемую маркировку с указанием изготовителя или его товарного знака и номера изделия. Маркировка изделий должна соответствовать требованиям ГОСТ Р 52435.

10. Упаковка

10.1. Изделие должно быть упаковано в соответствии с конструкторской документацией.

10.2. На упаковке должны быть нанесены следующие сведения:

- наименование предприятия изготовителя, его товарный знак;

- наименование изделия;

- дата проведения упаковки;

- манипуляционные знаки;

- знаки условий транспортировки.

10.3. Упаковка должна быть защищена от несанкционированного вскрытия пломбами.

11. Правила приемки

11.1. Готовые изделия на предприятии-изготовителе 100 % подвергаются приемо-сдаточным испытаниям на соответствие требованиям конструкторской документации и подтверждения технических требований, предъявляемых к изделию.

11.2. Периодические испытания проводятся для проверки серийно выпускаемых изделий на соответствие техническим условиям. Сроки проведения периодических испытаний устанавливаются техническими условиями на изготовление изделия

11.3. Типовые испытания проводятся на соответствие техническим требованиям при внесении изменений в конструкторскую и технологическую документацию, при замене покупных изделий и материалов из которых изготавливаются детали.

12. Методы контроля

12.1. Входной контроль на предприятии-изготовителе проводится с целью предотвращения запуска в производство продукции не соответствующей конструкторской и нормативно-технической документации, договорам на поставку и разрешительным протоколам. Входной контроль материалов, полуфабрикатов и покупных комплектующих организуется и проводится по ГОСТ 24297.

12.2. Пооперационный контроль на предприятии-изготовителе проводится в соответствии с требованиями конструкторской и технологической документации.

12.3. Методы проведения контрольных проверок:

- визуальный метод;

- расчетный (теоретический) метод;

- натурный метод.

13. Транспортирование и хранение

13.1. Требования к транспортировке

13.1.1. Изделия могут транспортироваться автомобильным, железнодорожным, речным и воздушным транспортом, общие требования к транспортированию должны соответствовать требованиям ГОСТ 15150, ГОСТ 15846.

13.1.2. Изделия должны транспортироваться в заводской упаковке.

13.1.3. При транспортировке должна быть выполнена защита упаковки от прямого воздействия солнечных лучей и атмосферных осадков.

13.1.4. При транспортировке должны строго выполняться требования манипуляционных знаков на упаковке.
13.2. Требования к хранению
13.2.1. Изделия в складском помещении должны храниться в заводской упаковке и на стеллажах.

13.2.2. Помещение склада должно быть отапливаемым, температура воздуха в помещении склада должна поддерживаться от плюс 5 °C до плюс 40 °C, влажность до 80 % согласно ГОСТ 22261.

13.2.3. В помещении склада не должно быть паров кислот, щелочей и других химически активных веществ, пары которых могут вызвать коррозию.

13.2.4. При хранении должны строго выполняться требования манипуляционных знаков на упаковке.
14. Указание по эксплуатации

14.1. Совместно с изделиями поставляется паспорт (этикетка).
14.2. Перед монтажом изделие должно пройти входной контроль организации потребителя.

14.3. Техническое обслуживание

14.3.1. Изготовитель (поставщик) изделия должен обеспечить потребителя рекомендациями по предоставляемым услугам гарантийного ремонта, порядку выставления рекламаций и вызова представителя завода-изготовителя.

14.3.2. В прилагаемой эксплуатационной документации на изделия должны быть даны перечень и содержание работ по техническому обслуживанию изделий, указаны трудозатраты и расходные материалы необходимые для проведения технического обслуживания.

14.4. Утилизация

Утилизация изделий и его составных частей выполняется в соответствии с правилами утилизации радиотехнического оборудования принятыми в эксплуатирующей организации.

15. Гарантии изготовителя

15.1. Изготовитель несет гарантийные обязательства при соблюдении потребителем условий эксплуатации, транспортирования и хранения изделия.

15.2 Гарантийный срок эксплуатации устанавливается в технических условиях на конкретный прибор, но должен быть не менее 12 месяцев со дня ввода изделия в эксплуатацию. Срок хранения не учитывается, если не превышает 30 месяцев с момента отгрузки изделия потребителю.

15.3. Гарантийный срок хранения в заводской упаковке без переконсервации не менее 24 месяцев.

15.4. В течение гарантийного срока изготовитель обязан проводить безвозмездно замену вышедших из строя приборов, если потребитель не нарушал правил монтажа и условий эксплуатации, указанных в эксплуатационной документации.

15.5. Использование изделий не по назначению, а также эксплуатация с нарушением требований эксплуатационных документов, внесение конструктивных и схемных изменений не допускается и ведет к потере гарантийных обязательств изготовителя.

15.6. На вышедшее из строя изделие и на некомплектность поставки потребитель выставляет изготовителю (поставщику) рекламацию.

15.7. По результатам эксплуатации в гарантийный период, но не менее чем через один год при получении отрицательных отзывов организаций системы «Транснефть», техническая документация на радиосистемы и приборы вызова подлежит исключению из Реестра ТУ и ПМИ в соответствии с требованиями ОР-01.120.00-КТН-383-09.
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