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3. ДАТА ВВЕДЕНИЯ: с «01» января 2011 г.
4. ВВЕДЕН ВЗАМЕН ОТТ-13.310.00-КТН-060-10 «Перечень инженерно-технических средств охраны, разрешенных к применению на объектах группы компаний «Транснефть» в 2010 - 2011 г. Общие технические требования» 2010 г. Утверждено ОАО «АК «Транснефть» 19.02.2010 г.
5. СРОК ДЕЙСТВИЯ - до замены (отмены)
6. Оригинал документа хранится в отделе научно-технического обеспечения и нормативной документации ОАО «АК «Транснефть»
7. Документ входит в состав информационного фонда ОАО «АК «Транснефть»

8. Аннотация

Настоящий документ представляет собой свод обязательных требований, распространяется на процедуры проектирования и оснащения объектов ОАО «АК «Транснефть» системами контроля и управления доступом, а также их закупки.

Документ предназначен для персонала организаций системы «Транснефть» и сторонних специализированных организаций, занимающихся вопросами проектирования, монтажа, закупок и эксплуатации систем контроля и управления доступом.
9. Подразделение ОАО «АК «Транснефть» ответственное за документ (куратор) - отдел охраны магистральных нефтепроводов и магистральных нефтепродуктопроводов департамента «Служба безопасности».
Введение

Настоящий документ представляет собой свод обязательных требований, правил и ограничений при проектировании, оснащении объектов ОАО «АК «Транснефть» системами контроля и управления доступом, закупок контроллеров, считывателей, идентификационных карточек, ключей, приборов управления проходом, преграждающих устройств.
Документ определяет и гарантирует требуемый уровень надежности, унификации, и соответствия требованиям действующей НТД для вновь создаваемых (реконструируемых) систем контроля и управления доступом и ее эксплуатации.

Накладываемые ограничения по типу, комплектности, условиям применения, обеспечение безопасности и охраны труда применяемого оборудования являются обязательными для применения при проектировании, монтаже и закупках.

1. Область применения

1.1. Документ распространяется на процедуры проектирования и оснащения объектов ОАО «АК «Транснефть» техническими средствами контроля и управления доступом, а также их закупки.

1.2. Документ предназначен для обеспечения требуемого уровня надежности, унификации, единообразия и соответствия требованиям действующей НТД вновь создаваемых (реконструируемых) систем контроля и управления доступом.

1.3. Документ обязателен для исполнения персоналом службы безопасности и специалистами инженерно-технических средств охраны организаций системы «Транснефть» и сторонних специализированных организаций, занимающихся вопросами проектирования, монтажа систем контроля и управления доступом и приобретения технических средств контроля и управления доступом.

2. Нормативные ссылки
В настоящем документе использованы ссылки на нормативные документы:

Федеральный Закон «Технический регламент о требованиях пожарной безопасности» от 22.07.2008 г. № 123-ФЗ

Постановление Правительства РФ «Об утверждении технического регламента о безопасности оборудования для работы во взрывоопасных средах» от 24.02.2010 г. № 86

ГОСТ 2.601-2006 Эксплуатационные документы

ГОСТ 2.602-95 Ремонтные документы

ГОСТ 12.1.005-88 Общие санитарно-гигиенические требования к воздуху рабочей зоны

ГОСТ 12.1.019- 79* Электробезопасность. Общие технические требования и номенклатура видов защиты

ГОСТ 12.2.003-91 Оборудование производственное. Общие требования безопасности

ГОСТ 14254-96 Степени защиты, обеспечиваемые оболочками (IP)

ГОСТ 15150-69 Машины, приборы и другие технические изделия. Исполнение для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды

ГОСТ 15846-2002 Продукция, отправляемая в районы Крайнего Севера и приравненные к ним местности. Упаковка, маркировка, транспортирование, хранение

ГОСТ 24297-87 Входной контроль. Основные положения

ГОСТ 26.205-88 Комплексы и устройства телемеханики. Общие технические условия

ГОСТ 28199-89 Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание А: Холод

ГОСТ 28200-89 Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание В: Сухое тепло

ГОСТ 28201-89 Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание Са: Влажное тепло постоянный режим

ГОСТ 28203-89 Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание Fc и руководство: Вибрация (синусоидальная)

ГОСТ 28213-89 (МЭК 68-2-27-87) Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание Еа и руководство: Одиночный удар

ГОСТ 28216-89 Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытания Db и руководство: Влажное тепло, циклическое (12 + 12 - часовой цикл)

ГОСТ 28221-89 (МЭК 68-2-35-73) Основные методы испытаний на воздействие внешних факторов. Часть 2. Испытания. Испытание Fda: Широкополосная случайная вибрация. Высокая воспроизводимость

ГОСТ Р 50009-2000 Совместимость технических средств охранной, пожарной и охранно-пожарной сигнализации электромагнитная. Требования, нормы и методы испытаний на помехоустойчивость и индустриальные помехи

ГОСТ Р 51241-2008 Средства и системы контроля и управления доступом. Классификация. Общие технические требования. Методы испытаний

ГОСТ Р 52796-2007 Пустые оболочки для низковольтных комплексных устройств распределения и управления. Общие требования

ГОСТ Р 52860-2007 Технические средства физической защиты. Общие технические требования

ОР-01.120.00-КТН-383-09 Порядок формирования, ведения и применения реестра технических условий, программ и методик приемо-сдаточных испытаний на продукцию, закупаемую организациями системы «Транснефть»

Примечание - При пользовании настоящим нормативным документом целесообразно проверить действие ссылочных нормативных документов в соответствии с действующим «Перечнем законодательных актов и основных нормативно-правовых и распорядительных документов, действующих в сфере трубопроводного транспорта нефти и нефтепродуктов». Если ссылочный документ заменен (изменен), то при пользовании настоящим нормативным документом следует руководствоваться замененным (измененным) документом. Если ссылочный документ отменен без замены, то положение, в котором дана ссылка на него, применяется в части, не затрагивающей эту ссылку.

3. Термины, определения и сокращения

В настоящем документе применены следующие термины с соответствующими определениями и сокращения:

3.1. вещественный код: Код, записанный на физическом носителе.

3.2. запоминаемый код: Код, вводимый с помощью клавиатуры, кодовых переключателей или других подобных устройств.

3.3. идентификатор доступа, идентификатор (носитель идентификационного признака): Уникальный признак субъекта или объекта доступа. В качестве идентификатора может использоваться запоминаемый код, биометрический признак или вещественный код. Идентификатор, использующий вещественный код, - предмет, в который (на который) с помощью специальной технологии занесен идентификационный признак в виде кодовой информации (карты, электронные ключи, брелоки и др.).

3.4. идентификация: Процесс опознания субъекта, объекта по присущему ему или присвоенному ему идентификационному признаку. Под идентификацией понимается также присвоение субъектам, объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

3.5. инженерно-техническая укрепленность: Совокупность мероприятий, направленных на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечивающих необходимое противодействие несанкционированному проникновению в охраняемую зону, взлому и другим преступным посягательствам.

3.6. интерфейс: Совокупность средств, правил и методов обеспечивающих взаимодействия между элементами системы.

3.7. нарушитель: Лицо, совершившее или пытающееся совершить несанкционированное действие, также лицо, оказывающее ему содействие в этом.

3.8. несанкционированные действия: Совершение или попытка совершения диверсии, хищения, несанкционированного доступа, проноса (провоза) запрещенных предметов, вывода из строя технических средств охраны, также действия, нарушающие установленные правила внутриобъектового режима.

3.9. несанкционированный доступ: Проникновение лиц, не имеющих прав доступа в охраняемые зоны, здания, сооружения, помещения.

3.10. система контроля и управления доступом: Совокупность средств контроля и управления, обладающих технической, информационной, программной и эксплуатационной совместимостью.

3.11. средства контроля и управления доступом: Механические, электромеханические, электрические, электронные устройства, конструкции и программные средства, обеспечивающие реализацию контроля и управления доступом.

3.12. считыватель: Устройство в составе УВИП, предназначенное для считывания (ввода) идентификационных признаков.

3.13. точка доступа: Место, где непосредственно осуществляется контроль доступа (турникет, кабина оборудованные считывателем исполнительным механизмом, электромеханическим замком).

3.14. устройства преграждающие управляемые: Устройства, обеспечивающие физическое препятствие доступу людей, транспорта и других объектов и оборудованные исполнительными устройствами для управления их состоянием (двери, ворота, турникеты).

3.15. устройство ввода идентификационных признаков: Электронные устройства, предназначенные для ввода запоминаемого кода, ввода биометрической информации, считывания кодовой информации с идентификаторов. В состав УВИП входят считыватель и идентификаторы.

3.16. устройство исполнительное: Устройства или механизмы, обеспечивающие приведение в открытое или закрытое состояние УПУ.

3.17. АРМ - автоматизированное рабочее место;

3.18. КУД - средства контроля и управления доступом;

3.19. НСД - несанкционированный доступ;

3.20. НТД - нормативно техническая документация;

3.21. ОТТ - общие технические требования;

3.22. СКУД - система контроля и управления доступом

3.23. ТКУД - технические средства контроля и управления доступом;

3.24. ТС - технические средства;

3.25. УПУ - устройство преграждающее управляемое;

3.26. УИ - устройство исполнительное;

3.27. УВИП - устройство ввода идентификационных признаков;

3.28. УУ - устройство управления.

4. Средства контроля и управления доступом
4.1. Общие технические требования к средствам контроля и управления доступом

4.1.1. ТКУД должны соответствовать требованиям ГОСТ Р 51241 и техническим условиям на конкретный тип ТС.

4.1.2. Требования к показателям назначения

4.1.2.1. Защита от НСД.

4.1.2.2. Рабочие условия применения по электромагнитной совместимости и помехоустойчивости.

4.1.2.3. Рабочие условия применения по внешним воздействиям.

4.1.2.4. Рабочие условия применения по климатическим воздействиям.

4.1.2.5. Требования к электропитанию.

4.1.2.6. Требования надежности.

4.1.2.7. Требования к конструкции.

4.1.2.8. Габаритные размеры.

4.1.2.9. Режим работы, срок службы.

4.1.3. Защита от НСД
4.1.3.1. ТКУД должны иметь средства, обеспечивающие их защиту от вскрытия в соответствии с требованиями ГОСТ Р 51241.
4.1.3.2. Каждое ТС должно быть снабжено встроенным устройством, обеспечивающим формирование извещения о попытке несанкционированного доступа к его органам управления и элементам коммутации путем вскрытия.
4.1.3.3. Все электрические цепи, соединяющие ТКУД между собой, следует рассматривать как часть СКУД. Указанные электрические цепи должны контролироваться так, чтобы при любом их нарушении (обрыве, коротком замыкании) СКУД обеспечивала формирование извещения о неисправности не позднее чем через 10 с после обнаружения указанных нарушений.

4.1.4. Электромагнитная совместимость и помехоустойчивость

4.1.4.1. ТКУД должны сохранять работоспособность при изменении напряжения питания от минус 15 % до плюс 10 % номинального значения.

4.1.4.2. ТКУД должны сохранять работоспособность при воздействии электрических импульсов в цепи питания или в соединительных линиях. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ Р 50009 в технических условиях на конкретный тип ТС.

4.1.4.3. ТКУД должны сохранять работоспособность при воздействии пачек импульсов напряжения в цепи питания. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ Р 50009 в технических условиях на конкретный тип ТС.

4.1.4.4. ТКУД должны сохранять работоспособность при воздействии электростатических разрядов. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ Р 50009 в технических условиях на конкретный тип ТС.

4.1.4.5. ТКУД должны сохранять работоспособность при кратковременных прерываниях в сети переменного тока. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ Р 50009 в технических условиях на конкретный тип ТС.

4.1.4.6. ТКУД должны сохранять работоспособность при длительных прерываниях в сети переменного тока. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ Р 50009 в технических условиях на конкретный тип ТС.

4.1.5. Устойчивость к внешним воздействиям

4.1.5.1. ТКУД должны сохранять работоспособность при воздействии синусоидальной вибрации. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28203 в технических условиях на конкретный тип ТС.

4.1.5.2. ТКУД должны сохранять работоспособность после воздействия синусоидальной вибрации. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28203 в технических условиях на конкретный тип ТС.

4.1.5.3. ТКУД должны сохранять работоспособность при воздействии случайной вибрации. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28221 в технических условиях на конкретный тип ТС.

4.1.5.4. ТКУД должны сохранять работоспособность при ударном воздействии (транспортная тряска). Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28213 в технических условиях на конкретный тип ТС.

4.1.5.5. ТКУД должны сохранять работоспособность при воздействии повышенной температуры окружающей среды. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28200 в технических условиях на конкретный тип ТС.

4.1.5.6. ТКУД должны сохранять работоспособность после воздействия повышенной температуры окружающей среды. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28200 в технических условиях на конкретный тип ТС.

4.1.5.7. ТКУД должны сохранять работоспособность при воздействии пониженной температуры окружающей среды. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28199 в технических условиях на конкретный тип ТС.

4.1.5.8. ТКУД должны сохранять работоспособность после воздействия пониженной температуры окружающей среды. Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28199 в технических условиях на конкретный тип ТС.

4.1.5.9. ТКУД должны сохранять работоспособность при воздействии влажного тепла (постоянный режим). Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28201 в технических условиях на конкретный тип ТС.

4.1.5.10. ТКУД должны сохранять работоспособность после воздействия влажного тепла (постоянный режим). Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28201 в технических условиях на конкретный тип ТС.

4.1.5.11. ТКУД должны сохранять работоспособность при воздействии влажного тепла (циклический процесс, цикл 12 ч + 12 ч). Значение степени жесткости воздействия устанавливают в соответствии с ГОСТ 28216 в технических условиях на конкретный тип ТС.

4.1.6. ТКУД должны сохранять работоспособность при допустимом воздействии внешних климатических факторов по ГОСТ 15150, величина допустимого воздействия указывается в технических условиях на конкретный тип ТС.

4.1.7. Требования к электропитанию
4.1.7.1. Электропитание ТКУД должно осуществляться от источников постоянного тока напряжением 12 В или 24 В, значение определяется техническими условиями на конкретный тип ТС.

4.1.7.2. Электропитание должно соответствовать требованиям стандарта в диапазоне изменений напряжения от минус 15 % до плюс 10 % его номинального значения. Более широкий диапазон изменения напряжения устанавливается на конкретный тип ТС.

4.1.7.3. Требование об извещении о неисправности при снижении напряжения питания ниже допустимого значения устанавливаются в технических условиях на конкретный тип ТКУД.

4.1.8. Требования надежности

4.1.8.1. ТКУД должны быть восстанавливаемыми и обслуживаемыми изделиями.
4.1.8.2. Средняя наработка на отказ ТС при нормальных условиях эксплуатации в дежурном режиме устанавливается в технических условиях на конкретный тип, и выбирается из ряда по ГОСТ 52860.
4.1.9. Габаритные размеры устанавливаются в технических условиях на конкретный тип ТКУД.

4.1.10. Режим работы ТКУД круглосуточный.

4.1.11. Средний срок службы ТКУД устанавливается в технических условиях на конкретный тип ТС, но не менее 8 лет по ГОСТ Р 52860.

4.1.12. ТКУД должны быть разрешены к применению на территории Российской Федерации и иметь сертификаты соответствия.

4.2. Контроллеры

4.2.1. Контроллеры должны соответствовать требованиям ГОСТ Р 51241 и техническим условиям на конкретный тип.

4.2.2. Требования к показателям назначения

4.2.2.1. Класс точности обработки информации устанавливается в технических условиях на конкретный тип контроллера и выбирается из следующего ряда по ГОСТ 26.205-88.

4.2.2.2. Достоверность обработки информации контроллером должна соответствовать требованиям ГОСТ 26.205-88.

4.2.2.3. Объем памяти на идентификационные признаки и события устанавливается в технических условиях на конкретный тип контроллера.

4.2.3. Интерфейс

4.2.3.1. Обмен информацией между контроллерами должен выполняться по промышленному интерфейсу RS 485.

4.2.3.2. Обмен информацией между контроллером (ведущим) и управляющим АРМ СКУД должен выполняться по интерфейсу:

- RS 232;

- USB;

- Ethernet.

4.2.3.3. Требование на подключение модемов для обмена информацией с удаленными АРМ устанавливается в технических условиях на конкретный тип контроллера.

4.2.4. Функциональность прибора

4.2.4.1. Управление работой УПУ точки доступа на вход и выход.

4.2.4.2. Прием информации от считывателей. Тип подключаемых считывателей и их количество устанавливается в технических условиях на конкретный тип контроллера.

4.2.4.3. Управление шлейфами сигнализации (взятии/снятие объекта под/с охрану). Данная функция и количество подключаемых шлейфов сигнализации устанавливается в технических условиях на конкретный тип контроллера.

4.2.4.4. Осуществляет обмен информацией по линии связи между другими контроллерами и управляющим АРМ.

4.2.4.5. Обеспечение сохранения в энергонезависимой памяти идентификационных признаков.

4.2.4.6. Самоконтроль и контроль исправности соединительной линии.

4.2.4.7. Обеспечение функции запрет двойного прохода устанавливается в технических условиях на конкретный тип контроллера.

4.2.5. Информативность

4.2.5.1. Контроллер должен иметь световую индикацию.

4.2.5.2. Контроллер должен иметь звуковой сигнализатор.

4.2.5.3. Другие требования к информативности устанавливается в технических условиях на конкретный тип контроллера.

4.2.6. Способы регистрации и отображения информации
4.2.6.1. Регистрация событий должна осуществляться в энергонезависимой памяти контроллера. Объем памяти устанавливается в технических условиях на конкретный тип контроллера.

4.2.6.2. Контролер должен иметь световое и звуковое отображение событий и управлять отображением события на АРМ.

4.2.7. Количество и тип контролируемых входов устанавливается в технических условиях на конкретный тип контроллера
4.2.8. Контролируемые выходы

4.2.8.1. Количество и тип выходов управления внешними цепями устанавливается на конкретный тип контроллера.

4.2.8.2. Максимальное напряжение, коммутируемое выходными контактами, устанавливается в технических условиях на конкретный тип контроллера.

4.2.8.3. Максимальный ток, коммутируемый выходными контактами, устанавливается на конкретный тип контроллера.

4.2.9. Время технической готовности контроллера после включения электропитания устанавливается в технических условиях на конкретный тип.

4.2.10. Время задержки управлением УПУ
4.2.10.1. Установка длительности времени задержки (постоянная, регулируемая) управлением УПУ устанавливается в технических условиях на конкретный тип контроллера.

4.2.10.2. Диапазон и дискретность устанавливается в технических условиях на конкретный тип контроллера.

4.2.11. Требования к конструкции

4.2.11.1. Конструкция контроллера должна обеспечивать удобство монтажа, технического обслуживания и ремонта, исключать несанкционированный доступ к элементам регулировки и соединительным клеммным колодкам.

4.2.11.2. В технических условиях могут быть установлены дополнительные требования к конструкции при применении ТС в особых условиях эксплуатации.

4.2.11.3. Степень защиты оболочками (IP) от проникновения к токоведущим частям, а также попадания внутрь оболочки твердых посторонних предметов и жидкостей устанавливается по ГОСТ 14254 и указывается в технических условиях на конкретный тип контроллера.

4.2.11.4. Степень защиты оболочками (IK) от механических ударов устанавливается в соответствии с ГОСТ Р 52796 и указывается в технических условиях на конкретный тип контроллера.

4.3. Считыватели

4.3.1. Контроллеры должны соответствовать требованиям ГОСТ Р 51241 и техническим условиям на конкретный тип.

4.3.2. Требования к показателям назначения

4.3.2.1. Класс точности обработки информации устанавливается в технических условиях на конкретный тип считывателя и выбирается ряда по ГОСТ 26.205-88.

4.3.2.2. Достоверность обработки информации считывателем должна соответствовать требованиям ГОСТ 26.205-88.

4.3.2.3. Тип интерфейса считывателя и скорость передачи данных устанавливается в технических условиях на конкретный тип считывателя.

4.3.2.4. Дистанция считывания устанавливается в технических условиях на конкретный тип считывателя.

4.3.3. Функциональность прибора

4.3.3.1. Считывание идентификационного признака с носителя этого признака.

4.3.3.2. Преобразование полученной информации в электрический сигнал.

4.3.3.3. Передача информации на контроллер.

4.3.4. Информативность

4.3.4.1. Считыватель должен иметь световую индикацию.

4.3.4.2. Считыватель должен иметь звуковой сигнализатор.

4.3.4.3. Другие требования к информативности устанавливается в технических условиях на конкретный тип считывателя.

4.3.5. Способы регистрации и отображения информации
4.3.5.1. Считыватель должен регистрировать идентификационный признак.

4.3.5.2. Считыватель должен иметь световое отображение, на разрешение или запрет прохода, сопровождаемое звуковым сигнализатором.

4.3.6. Защита от несанкционированных действий

4.3.6.1. Считыватель должен быть защищен от манипулирования путем перебора и подбора идентификационного признака. Виды и степень защиты указываются в технических условиях на конкретный тип считывателя.

4.3.6.2. Считыватель не должен вызывать открывание УПУ в случае взлома или вскрытия, а также при обрыве или коротком замыкании электрических цепей.

4.3.6.3. Считыватель должен выдавать световое и звуковое извещение о НСД по месту установки и на АРМ центрального пульта управления.

4.3.6.4. Внешний вид, конструкция, надписи на считывателе не должны давать возможность раскрыть идентификационный признак.

4.3.7. Требования к конструкции

4.3.7.1. Считыватели - изделия не ремонтно-пригодные.

4.3.7.2. В процессе эксплуатации считыватели должны быть обслуживаемыми изделиями.

4.4. Идентификационные карточки, ключи, брелоки

4.4.1. Идентификаторы должны соответствовать требованиям ГОСТ Р 51241 и техническим условиям на конкретный тип.

4.4.2. Требования к показателям назначения

4.4.2.1. Дистанция считывания устанавливается в технических условиях на конкретный тип идентификатора.

4.4.2.2. Носитель идентификационного признака.

4.4.2.3. Защита от несанкционированных действий.

4.4.3. Каждый идентификатор должен иметь индивидуальный признак (код, номер). Повторяемость признаков должна быть исключена. В случае если повторяемость возможна, это должно быть указано в технических условиях и производитель об этом информирует в эксплуатационной документации с пометкой «Внимание», где указываются условия повторяемости и меры по предотвращению использования идентификаторов с одинаковыми кодами.

4.4.4. Идентификатор должен обеспечивать хранение идентификационных признаков в течение всего времени эксплуатации.

4.4.5. Внешний вид, конструкция, надписи на идентификаторе не должны давать возможность раскрыть идентификационный признак.

4.4.6. Требования к конструкции

4.4.6.1. Идентификаторы - изделия не ремонтно-пригодные.

4.4.6.2. В процессе эксплуатации идентификаторы должны быть обслуживаемыми изделиями.

4.5. Устройства преграждающие управляемые

4.5.1. УПУ должны соответствовать требованиям ГОСТ Р 51241 и техническим условиям на конкретный тип.

4.5.2. Требования надежности

4.5.2.1. Средняя наработка на отказ при нормальных условиях эксплуатации должна быть не менее 100000 проходов/проездов.

4.5.2.2. Конструкция и элементы УПУ должны выдерживать механическую нагрузку, величина которой устанавливается в технических условиях на конкретный тип УПУ.

4.5.3. Функциональность устройства

4.5.3.1. Создание физического препятствия для прохода на режимную территорию. Степень механической нагрузки устанавливается в технических условиях на конкретный тип УПУ.

4.5.3.2. Разрешение на проход (проезд) на режимную территорию

4.5.3.3. Передача информации на контроллер о конечном состоянии преграждающих конструкций (закрыт/открыт).

4.5.3.4. Выполнение функции «антипаника».

4.5.3.5. Дистанционное управление и/или ручное управление с выносного пульта.

4.5.4. Информативность

4.5.4.1. УПУ должны иметь световую индикацию «разрешение/запрет» прохода, проезда.

4.5.4.2. Другие требования к информативности устанавливаются в технических условиях на конкретный тип УПУ.

4.5.5. Контролируемые выходы

4.5.5.1. Количество и тип выходов управления внешними цепями устанавливается на конкретный тип УПУ.

4.5.5.2. Максимальное напряжение, коммутируемое выходными контактами, устанавливается в технических условиях на конкретный тип УПУ.

4.5.5.3. Максимальный ток, коммутируемый выходными контактами, устанавливается на конкретный тип УПУ.

4.5.6. Пропускная способность УПУ должна соответствовать требованиям к пропускной способности путей эвакуации и устанавливается в технических условиях на конкретный тип.

4.5.7. Требования к конструкции

4.5.7.1. Конструкция УПУ должна обеспечивать удобство монтажа, технического обслуживания и ремонта, исключать несанкционированный доступ к элементам регулировки и соединительным клеммным колодкам.

4.5.7.2. В технических условиях могут быть установлены дополнительные требования к конструкции при применении УПУ в особых условиях эксплуатации.

4.5.7.3. Степень защиты оболочками (IP) от проникновения к токоведущим частям, а также попадания внутрь оболочки твердых посторонних предметов и жидкостей устанавливается по ГОСТ 14254 и указывается в технических условиях на конкретный тип контроллера.

4.5.7.4. Степень защиты оболочками (IK) от механических ударов устанавливается в соответствии с ГОСТ Р 52796 и указывается в технических условиях на конкретный тип контроллера.

4.5.7.5. Конструкция УПУ и элементов должны обеспечивать выполнение функции «антипаника».

4.5.8. Габаритные размеры УПУ устанавливаются в технических условиях на конкретный тип. Габаритные размеры прохода/проезда устанавливаются в технических условиях на конкретный тип УПУ.

4.6. Приборы управления движением

4.6.1. Функциональность прибора

4.6.1.1. Управление проездом автотранспорта.

4.6.1.2. Внешнее и/или ручное управление с выносного пульта.

4.6.2. Отображение информации

Прибор должны иметь двух цветовую световую индикацию на управление проездом:

- разрешение - зеленый свет;

- запрет - красный свет.

4.6.3. Требования к источнику света

4.6.3.1. Приборы с использованием ламп накаливания, мощность ламп не менее 75 вт.

4.6.3.2. Приборы с использованием светодиодов, количество светодиодов в матрице устанавливается конструкторской документацией на конкретный тип прибора.

4.6.4. Требования к конструкции

4.6.4.1. Конструкция приборов должна обеспечивать удобство монтажа и эксплуатации.

4.6.4.2. Конструкция прибора может иметь юстировочное устройство. Требование к наличию юстировочного устройства и диапазону юстировки устанавливается в технических условиях на конкретный тип прибора.

4.6.5. Требования к электропитанию

4.6.5.1. Электропитание приборов может осуществляться от сети переменного тока или от источника постоянного тока.

4.6.5.2. Специальных требований к электропитанию приборов не предъявляется.

4.6.6. Габаритные размеры приборов устанавливаются в технических условиях на конкретный тип.

4.6.7. Приборы должны быть ремонтно-пригодными и обслуживаемыми изделиями.
4.6.8. Срок службы

4.6.8.1. Средний срок службы:

- ламп накаливания 10000 часов;

- светодиодов 12 лет.

4.6.8.2. Средний срок службы оболочки не менее 15 лет.

5. Требования безопасности

5.1. Класс защиты ТКУД от поражения человека электрическим током устанавливается по ГОСТ 12.1.019.
5.2. ТКУД должны обеспечивать пожарную безопасность в соответствии с Федеральным законом № 123-ФЗ.

5.3. При установке технических средств КУД в условиях взрывоопасной среды они должны соответствовать требованиям Постановления Правительства РФ № 86 от 24.02.2010 г.

6. Требования к охране труда

6.1. Обслуживающий персонал допускается к самостоятельной работе на ТКУД, если он прошел обучение и знает руководство по эксплуатации, сдал зачеты по правилам безопасной работы с электрооборудованием. Квалификация обслуживающего персонала по технике электробезопасности должна быть не ниже III квалификационной группы.

6.2. Требования к охране труда при технической эксплуатации, обслуживании и ремонте ТКУД должны соответствовать ГОСТ 12.1.005, ГОСТ 12.1.019, ГОСТ 12.2.003.

7. Комплектность поставки

7.1. Комплектность поставляемого изделия должна соответствовать конструкторской документации и устанавливается в технических условиях на конкретное изделие.

7.2. Состав комплекта поставки:

- упаковка;

- изделие;

- запасное имущество, приборы;

- инструмент;

- эксплуатационная документация.

8. Маркировка

Изделия должны иметь четкую не стираемую и не смываемую маркировку с указанием изготовителя или его товарного знака и номера изделия. Маркировка изделий должна соответствовать требованиям ГОСТ Р 51241.

9. Упаковка

9.1. Изделие должно быть упаковано в соответствии с конструкторской документацией.

9.2. На упаковке должны быть нанесены следующие сведения:

- наименование предприятия изготовителя, его товарный знак;

- наименование изделия;

- дата проведения упаковки;

- манипуляционные знаки;

- знаки условий транспортировки.

9.3. Упаковка должна быть защищена от несанкционированного вскрытия пломбами.

10. Правила приемки

10.1. Готовые изделия на предприятии-изготовителе 100 % подвергаются приемо-сдаточным испытаниям на соответствие требованиям конструкторской документации и подтверждения технических требований, предъявляемых к изделию.

10.2. Периодические испытания проводятся для проверки серийно выпускаемых изделий на соответствие техническим условиям. Сроки проведения периодических испытаний устанавливаются техническими условиями на изготовление изделия.

10.3. Типовые испытания проводятся на соответствие техническим требованиям при внесении изменений в конструкторскую и технологическую документацию, при замене покупных изделий и материалов из которых изготавливаются детали.

11. Методы контроля

11.1. Входной контроль на предприятии-изготовителе проводится с целью предотвращения запуска в производство продукции не соответствующей конструкторской и нормативно-технической документации, договорам на поставку и разрешительным протоколам. Входной контроль материалов, полуфабрикатов и покупных комплектующих организуется и проводится по ГОСТ 24297.

11.2. Пооперационный контроль на предприятии-изготовителе проводится в соответствии с требованиями конструкторской и технологической документации.

11.3. Методы проведения контрольных проверок:

- визуальный метод;

- расчетный (теоретический) метод;

- натурный метод.

12. Транспортирование и хранение

12.1. Требования к транспортировке

12.1.1. Изделия могут транспортироваться автомобильным, железнодорожным, речным и воздушным транспортом, общие требования к транспортированию должны соответствовать требованиям ГОСТ 15150, ГОСТ 15846.

12.1.2. Изделия должны транспортироваться в заводской упаковке.

12.1.3. При транспортировке должна быть выполнена защита упаковки от прямого воздействия солнечных лучей и атмосферных осадков.

Климатические условия транспортировки:

- температура окружающей среды от минус 50 °C до плюс 60 °C;

- относительная влажность до 98 % при температуре плюс 25 °C;

- атмосферном давлении от 84 до 107 кПа (от 630 до 800 мм рт. ст).

12.1.4. При транспортировке должны строго выполняться требования манипуляционных знаков на упаковке.
12.2. Требования к хранению
12.2.1. Изделия в складском помещении должны храниться в заводской упаковке и на стеллажах.

12.2.2. Помещение склада должно быть отапливаемым, температура воздуха в помещении склада должна поддерживаться от плюс 5 °C до плюс 40 °C, влажность до 80 % согласно ГОСТ 15150.

12.2.3. В помещении склада не должно быть паров кислот, щелочей и других химически активных веществ, пары которых могут вызвать коррозию.

12.2.4. При хранении должны строго выполняться требования манипуляционных знаков на упаковке.
13. Указание по эксплуатации

13.1. Требования к эксплуатационной документации

13.1.1. Эксплуатационные документы, поставляемые с каждым изделием, должны быть на русском языке и соответствовать ГОСТ 2.601. В эксплуатационных документах должны быть указаны:
- технические характеристики изделия;
- требования к электропитанию;
- инструкции по монтажу, настройке, обслуживанию с указанием необходимых для осуществления этих целей инструментов.
13.1.2. В случаях оговоренных особо совместно с изделием может поставляться и ремонтная документация. Состав ремонтной документации определяется по ГОСТ 2.602.
13.2. Указание по эксплуатации

13.2.1. Перед монтажом изделие должно пройти входной контроль организации потребителя.

13.2.2. К эксплуатации допускается персонал, прошедший обучение, имеющий практический опыт эксплуатации и сдавший зачеты по правилам безопасной работы с электрооборудованием.

13.2.3. Соединительные кабели изделий, эксплуатируемых на открытых площадках, прокладываются в металлических трубах, металлорукаве или металлическом коробе, не допускается прокладка в одной трубе (металлорукаве или металлическом коробе) силовых кабелей промышленной сети и кабелей слаботочной сети.

13.2.4. Указывается необходимость заземления корпусов изделия и требования к заземляющим устройствам.

13.2.5. Если существует вероятность повреждения изделия вследствие переполюсовки источника электропитания, в эксплуатационной документации делается предупреждающая запись, и на изделие наносятся знаки внимания.

13.3. Техническое обслуживание

13.3.1. Изготовитель изделия должен обеспечить потребителя рекомендациями по предоставляемым услугам гарантийного ремонта, порядку выставления рекламаций и вызова представителя завода-изготовителя.

13.3.2. Эксплуатационная документация должна содержать состав работ по техническому обслуживанию ТКУД, перечень и содержание работ, трудозатраты и необходимые расходные материалы.

13.4. Утилизация изделий и его составных частей выполняется в соответствии с правилами утилизации радиотехнического оборудования принятыми в эксплуатирующей организации.

14. Гарантии изготовителя

14.1. Изготовитель несет гарантийные обязательства при соблюдении потребителем условий эксплуатации, транспортирования и хранения изделия.

14.2. Гарантийный срок эксплуатации устанавливается в технических условиях на конкретное техническое средство, но должен быть не менее 12 месяцев со дня ввода изделия в эксплуатацию. Срок хранения не учитывается, если не превышает 30 месяцев с момента отгрузки изделия потребителю.

14.3. Гарантийный срок хранения в заводской упаковке без переконсервации не менее 24 месяцев.

14.4. В течение гарантийного срока изготовитель обязан проводить безвозмездно замену вышедших из строя комплектующих или изделия в целом, если потребитель не нарушал правил монтажа и условий эксплуатации, указанных в эксплуатационной документации.

14.5. Использование изделий не по назначению, а также эксплуатация с нарушением требований эксплуатационных документов, внесение конструктивных и схемных изменений не допускается и ведет к потере гарантийных обязательств изготовителя.

14.6. На вышедшее из строя изделие и на некомплектность поставки потребитель выставляет изготовителю (поставщику) рекламацию.

14.7. По результатам эксплуатации в гарантийный период, но не менее чем через один год при получении отрицательных отзывов организаций системы «Транснефть», техническая документация на контролеры, считыватели, идентификаторы, устройства преграждающие управляемые, приборы управления проездом/проходом подлежит исключению из Реестра ТУ и ПМИ в соответствии с требованиями ОР-01.120.00-КТН-383-09.

Содержание

1. Область применения

2. Нормативные ссылки

3. Термины, определения, обозначения и сокращения 

4. Средства контроля и управления доступом

4.1. Общие технические требования к средствам контроля и управления доступом

4.2. Контроллеры

4.3. Считыватели

4.4. Идентификационные карточки, ключи, брелоки

4.5. Устройства преграждающие управляемые

4.6. Приборы управления движением

5. Требования безопасности

6. Требования к охране труда

7. Комплектность поставки

8. Маркировка

9. Упаковка

10. Правила приемки

11. Методы контроля

12. Транспортирование и хранение

13. Указание по эксплуатации

14. Гарантии изготовителя

























































































































Данный документ из электронных библиотек ЗАО "Современные информационные услуги" - http://www.snti.ru/

