Методика проектирования систем видеонаблюдения
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1. Общие положения

Настоящий руководящий документ распространяется на проектирование систем видеонаблюдения (систем охранного телевидения) с использованием видеокамер стандарта IP, HD SDI, аналоговых, включая 960Н и вновь разработанных изделий аналогичного назначения.
Руководящий документ устанавливает содержание и единый порядок разработки, согласования и утверждения технических заданий на проектирование и подготовки проектной документации вышеуказанных систем.
Требования настоящего руководящего документа носят рекомендательный характер и могут быть использованы организациями независимо от форм собственности и ведомственной принадлежности, выполняющих работы по проектированию систем видеонаблюдения.

2. Постановка задачи заказчиком

Первая встреча заказчика с подрядчиком, как правило, происходит на этапе разработки технического задания на проектирование. На этом этапе постановка задачи формулируется в общем виде, но, тем не менее, заказчик должен:
      2.1. Указать объекты, подлежащие оборудованию системой видеонаблюдения. Например, «Системой видеонаблюдения оборудовать: периметр территории, проходные, стоянку автотранспорта, производственные помещения и т. п.»
2.2. Определить место, куда будет сводиться информация от всех камер.
2.3. Определить режим работы планируемой системы: с участием оператора(ов) или автономно — только запись на устройства хранения.
2.4. Взаимодействие с существующими системами, безопасности.
2.5. Пожелания к выбору производителя (брэнда) оборудования для проектируемой системы видеонаблюдения.
2.6. Указать подробно требования к особо ответственным местам с точки зрения концепции безопасности объекта.
3. Порядок разработки, согласования и утверждения 

технического задания на проектирование

3.1. Предпроектное обследование объекта

При обследовании объекта на предмет разработки технического задания на проектирование необходимо особое внимание обратить на следующее:
3.1.1. Концепция безопасности объекта (при ее наличии)
3.1.2. Система энергоснабжения
●       Места подключения к электросети
●       Система заземления
●       Категория электроснабжения
●       Наличие потенциальных источников помех по питающей электросети.
●       Чертежи с нанесенной разводкой силовых кабельных трасс.
3.1.3. Коммуникации
●       Наличие слаботочной и силовой коммуникаций.
●       Загруженность закладных коммуникаций.
●       Планы подземных коммуникаций и места доступа к ним. 
3.1.4. Здания и сооружения
●       Генеральный план распределенных на местности зданий и сооружений.
●       Топология и архитектурные особенности зданий с экспликацией помещений 
●       Маршруты прокладки кабельных трасс.

3.2. Обсуждение с заказчиком параметров проектируемой системы.
Прежде чем приступить к написанию технического задания на проектирование, необходимо согласовать с заказчиком следующие:
 
3.2.1. Требования к структуре и функционированию системы:
●      Места установки видеокамер.
●      Планируемые сектора обзора.
●      Искусственное освещение секторов наблюдения.
●      Доступ к архивам (локально, удаленно).
●      Максимальная длительность записи.
●      Взаимодействие с другими системами.
●      Наличие/отсутствие оператора поста видеонаблюдения.
●      Структурирование информации, выводимой на экран монитора.
●      Электропитание, в том числе резервное.
●      Перспективы развития системы и ее модернизация.
 
3.2.2. Функциональные показатели системы.
●    Скорость отображения/записи (кадров/секунду).
●    Форматы изображений и их размеры в пикселях (3/4, 1920х1080).
●    Наличие специальных функций.
●    Перечень задач и критерии их решения.
●    Необходимость видео аналитики.
 
3.2.3. Требования к численности персонала его квалификации и режиму работы.
3.2.4. Требования к техническому обслуживанию, ремонту и хранению компонентов системы.
3.2.5. Требования к защите информации от несанкционированного доступа.
●    Топология и архитектурные особенности зданий с экспликацией помещений
●    Маршруты прокладки кабельных трасс.
●    Генеральный план распределенных на местности зданий и сооружений.

3.3. Структура технического задания

3.3.1. Назначение системы. 

Указать перечень объектов проектирования, на которых предполагается использовать систему.

Например: Система видеонаблюдения предназначена для круглосуточного сбора, хранения и возможности просмотра видеоинформации о состоянии материальных ценностей, действиях персонала, клиентов и других лиц на территории предприятий ООО «ххх».

 

3.3.2. Цели создания системы. 

Указать наименования и требуемые значения технических, технологических, производственно-экономических или других показателей объекта проектирования, которые должны быть достигнуты в результате создания системы. Привести критерии оценки для достижения целей создания системы.

Например: Основной целью системы видеонаблюдения является получение в реальном времени и записанной на специальных носителях, информации, позволяющей обнаружить, различить, идентифицировать всех сотрудников клиентов и других лиц, находящихся на территории предприятий ООО «ххх».

Кроме этого система видеонаблюдения должна способствовать достижению целей обеспечения общественной и производственной безопасности, в том числе:
● Своевременного выявления предупреждения, и по возможности пресечения преступлений и правонарушений;

● Своевременного обнаружения нештатных ситуаций (чрезвычайных происшествий), подозрительных предметов, оставленных без присмотра;

● Обеспечения эффективного мониторинга оперативной обстановки на объектах;

● Принятия оперативных мер при возникновении нештатных ситуаций в зоне наблюдения;

● Восстановления хода событий на основе записанных видеоматериалов.

 

3.3.3. Общие требования к системе видеонаблюдения.

Описание объекта.
Место расположения, площадь, ограждения и их длинна, подходы и проезды, режимные ограничения, график работы персонала, температурный режим, специфические условия эксплуатации оборудования.

Особые условия.

К особым условиям заказчик вправе отнести то, что не нашло отражения в основном тексте. Например, требования к проектной, монтажной, пусконаладочной организации (наличие определенных лицензий, опыта, квалификации специалистов и т.п.), о необходимости согласования проектно-сметной документации в определенных надзорных или взаимодействующих органах, о частичном использовании некоторых существующих систем безопасности и прочее.

3.3.4. Требования к размещению оборудования.

Указать место расположения центра управления системой, количество, состав и места размещения автоматизированных рабочих мест. Если требуется изготовить специальные стойки, стеллажи, тумбы, столы, то необходимо сделать планы, чертежи в виде приложений или просто изложить требования к ним, оставив решение вопроса по дизайну за исполнителем.

 

3.3.5. Требования по условиям эксплуатации

Сформулировать требования по климатическому исполнению оборудования, защите от электромагнитных помех, агрессивной среды и т.п.

 

3.3.6. Требования к безопасности.

Эти требования касаются обеспечения электробезопасности, других мер безопасности при монтаже, наладке, эксплуатации, обслуживании и ремонте систем на соответствие санитарным нормам и правилам для лиц эксплуатирующих такие системы.

 

3.3.7. Требования к продолжительности непрерывной работы.

● Указать временной режим работы системы.

● Указать планируемый срок эксплуатации системы, требуемую наработку на отказ основных блоков и оборудования, предполагаемую схему ремонтов и модернизации.

 

3.3.8. Требования к электропитанию.

● Дать характеристику имеющейся электрической сети.

● Указать места подключения оборудования к существующей электрической сети.

● Сформулировать требования по резервным источникам питания.

● Изложить требования по заземлению оборудования, грозозащите наружных кабельных трасс и устройств, подключенных к ним.

 

3.3.9. Требования к обслуживанию и ремонту.

● Изложить требования к персоналу, который будет проводить техническое обслуживание и ремонт системы. Это может быть специально обученный персонал заказчика или специализированная организация, привлекаемая на договорной основе.

● Указать нормативные документы, которыми необходимо руководствоваться при проведении технического обслуживания и ремонта.

 

3.3.10. Требования к основным характеристикам системы видеонаблюдения.

● Общие требования

Язык интерфейса;

Режимы записи (по тревоге, по расписанию и т.п.)

Режимы поиска записанных фрагментов (по дате, по содержанию, и т.п)

Организация доступа к архивам видеоинформации

Возможность копирования видеоинформации на DVD, Flesh, …

Длительность хранения видеоинформации.

Доступ по сети.
● Сектора наблюдения для каждой камеры

Угол зрения

Решаемая задача (обнаружение, различение, идентификация, контроль обстановки,   

чтение а/м номеров). 
Требования к величинам расстояний обнаружения, различения и идентификации.
● Требования к каждой видеокамере

Стационарная или поворотная

Для улицы или для помещений

Камера IP, HD SDI или аналоговая (может определяться в процессе проектирования)

Наличие инфракрасной подсветки

Наличие искусственного освещения в зоне работы видеокамер

Частота кадров при отображении/записи (кадры/секунду)

Формат сжатия

Количество «потоков»

Диапазон температур

Специальные функции (DNR, WDR, …)

Используемые детекторы для записи

Наличие аудио-канала
Способ питания (PoE или стандартный)
● Требования к архивам видеозаписей.

Видеорегистраторы или сервера.

RAID массив или NAS накопитель.

Максимальный срок хранения видеоинформации

Запас емкости архива не менее xx %

 

3.3.11. Гарантийные обязательства

● Сформулировать требования к гарантийным обязательствам функционирования системы в целом и элементам оборудования в частности.
● Сформулировать требования к индивидуальному или групповому комплекту запасных частей, инструменту, принадлежностям (при необходимости).

3.4. Согласование и утверждение технического задания

3.4.1.  Проект ТЗ разрабатывает организация-разработчик системы с участием заказчика.
При конкурсной организации работ варианты проекта ТЗ рассматриваются заказчиком, который либо выбирает предпочтительный вариант, либо на основании сопоставительного анализа подготавливает с участием будущего разработчика системы окончательный вариант ТЗ.
3.4.2. Необходимость согласования проекта ТЗ на систему с органами государственного надзора и другими заинтересованными организациями определяют совместно заказчик системы и разработчик проекта ТЗ.
3.4.3. Срок согласования проекта ТЗ в каждой организации не должен превышать 15 дней со дня его получения. Рекомендуется рассылать на согласование экземпляры проекта ТЗ (копии) одновременно во все организации (подразделения).
3.4.4. Замечания по проекту ТЗ должны быть представлены с техническим обоснованием. Решения по замечаниям должны быть приняты разработчиком проекта ТЗ и заказчиком системы до утверждения ТЗ.
3.4.5. Если при согласовании проекта ТЗ возникли разногласия между разработчиком и заказчиком, то составляется протокол разногласий (форма произвольная) и конкретное решение принимается в установленном порядке.
3.4.6. Согласование проекта ТЗ разрешается оформлять отдельным документом (письмом). В этом случае под грифом «Согласовано», титульного листа ТЗ, делают ссылку на этот документ.
3.4.7. Утверждение ТЗ осуществляют руководители предприятий (организаций) разработчика и заказчика системы.
3.4.8. Согласование и утверждение дополнений к ТЗ проводят в порядке, установленном для ТЗ.
3.4.9. Изменения к ТЗ не допускается утверждать после представления системы для ее очереди на приемо-сдаточные испытания.
3.4.10. Регистрация, учет и хранение ТЗ и дополнений к нему проводят в соответствии с требованиями ГОСТ 2.501.
4. Порядок работы над проектом

4.1. Исходные документы для разработки проекта

●     Генеральный план и/или поэтажный план с экспликацией помещений.
●     Техническое задание на проектирование
●     Предпроектное обследование объекта. Акт обследования.
●     Характеристики предлагаемого оборудования. Спецификации.

4.2. Расстановка на плане оборудования и его выбор

4.2.1. Определение мест установки видеокамер. 

Места установки видеокамер в большинстве случаев определяет заказчик, исходя из тех задач, которые необходимо решить в целях обеспечения безопасности объекта. Поэтому камеры на плане устанавливают и ориентируют в пространстве в соответствии с ТЗ на проектирование.
Прежде чем нанести на план видеокамеры необходимо провести анализ их ориентации по сторонам света, чтобы лучи от восходящего солнца не попадали в объектив или камера не была направлена на источник яркого света (оконный проем, свет прожекторов). Для борьбы с этими эффектами изменяют высоту установки камеры, угол ее наклона и длину выступающей части козырька видеокамеры.
В части изменения высоты установки камеры есть серьезные ограничения, как по минимальной, так и по максимальной высоте. 
Минимальная высота установки камеры ограничена возможностью легкого доступа к ней для ее повреждения. 
Максимальная высота ограничена углом наклона камеры, при котором сильно искажаются вертикальные размеры объекта, а лицо полностью скрывает головной убор с минимальными полями. 
Допустимыми углами наклона видеокамеры считаются углы не более 25 - 30 градусов от горизонта.
Для видеокамер, устанавливаемых на улице по периметру зданий, немаловажным является защита их от механического повреждения падающими сосульками или сходом с крыш снега и наледи.
На чертежах проектов по системам видеонаблюдения видеокамера и сектор наблюдения должны быть представлены следующим образом:
 
Видеокамеры на поэтажном плане обозначаются в виде символов в местах их установки и ориентируются в нужном направлении.
Сектора наблюдения представляют в двух проекциях - горизонтальной и вертикальной 
●     Сноска от камеры должна содержать информацию о номере камеры, высоте ее установки для вертикальной проекции и номера камеры и фокусном расстоянии используемого объектива для горизонтальной проекции. 

●     Сектора наблюдения оформляются в виде угла зрения камеры, на котором наносятся расстояния идентификации, различимости и обнаружения (по необходимости) 
●     Для наглядности сектора можно подкрашивать различными цветами. 
Палитра цветов представлена в таблице.
	Цвета
	Идентификация
	Различение высокое
	Различение среднее
	Различение низкое
	Обнаружение
	Контроль
территорий

	R (красный)
	255
	255
	255
	255
	206
	191

	G (зеленый)
	130
	130
	220
	255
	228
	191

	B 
(синий)
	255
	130
	130
	130
	130
	191
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Рис. 1. Деление сектора наблюдения на зоны
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Рис.2. Расстановка видеокамер на поэтажном плане
4.2.2. Выбор объектива для формирования заданного сектора наблюдения.

 

    Нахождение угла поля зрения камеры, для формирования заданного сектора наблюдения, начинают с определения формата светочувствительного элемента видеокамеры и формата объектива, то есть под какой формат матрицы спроектирован данный объектив. 

     Рабочими соотношениями считаются одинаковые форматы камеры и объектива или когда формат объектива больше формата матрицы видеокамеры. В случаи если формат видеокамеры больше формата объектива, то на изображении по периметру будет присутствовать темная окантовка, что недопустимо.

     Углы зрения видеокамеры будут равны расчетным значениям при совпадении форматов. При формате объектива больше формата камеры реальный угол зрения будет уже расчетного (Рис. 3).
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Рис.3. Соотношение форматов объектив - камера и изменение угла зрения.

 

Форматы матриц видеокамер и соответствующие им размеры приведены в таблице.

 

	Формат матриц
	Ширина (мм)
	Высота (мм)

	1/4
	3.6
	2.7

	1/3.2
	4.5
	3.4

	1/3
	4.8
	3.6

	1/2.7
	5.4
	4

	1/2.5
	5.8
	4.3

	1/2
	6.4
	4.8

	1/1.8
	7.2
	5.3

	2/3
	8.8
	6.6


 

     Углы зрения у видеокамеры подразделяются на ширину поля зрения по горизонтали и по вертикали.

 

Рассчитать угол зрения камеры можно используя выражение:
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где:

f - фокусное расстояние объектива (мм);

h - ширина (высота) матрицы видеокамеры (мм);

 

Значения углов зрения камеры в зависимости от фокусного расстояния объектива можно определить, используя графики, приведенные на  рис.4.
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Рис. 4. График для определения углов зрения камер

 

4.2.3. Задачи, стоящие перед системами видеонаблюдения

 

На протяжении более 20 лет своего развития естественным образом сформировался подход к проектированию CCTV и четкий круг задач, решаемых системами видеонаблюдения. Таких задач всего шесть:

 

1. Мониторинг территорий.

2. Обнаружение объектов.

3. Различение объектов.

4. Идентификация объектов.

5. Чтение номеров стоящих автомашин и ЖД вагонов.

6. Чтение номеров автомашин и ЖД вагонов, находящихся в движении.

 

Мониторинг территорий.
 
Эта задача связана с общим контролем обстановки в местах массового пребывания людей. Такими местами могут быть привокзальные площади, спортивные арены, аэровокзалы и другие объекты.

Решение задач мониторинга территорий начинается с определения углов зрения камер и мест их установки. Других требований к системе мониторинга территорий обычно не предъявляется.

 

Обнаружение объектов
 
Обнаружение - выделение объекта контроля из фона либо раздельное восприятие двух объектов контроля, расположенных на расстоянии друг от друга, соизмеримом с их размерами.

Решение этой задачи должно обеспечить возможность оператору поста охраны по изображению на мониторе обнаружить только что появившейся объект среди других элементов изображения.

Исходя из определения понятия «обнаружение объекта», эта задача должна решаться с учетом реальной освещенности и оцениваться степенью выделения объекта контроля из общего фона сцены.

Чаще всего эта задача решается при установке системы видеонаблюдения совместно с периметральной системой охраны на объектах, имеющих большие территории.

 

Различение объектов
 
Различение - раздельное восприятие двух объектов контроля, расположенных рядом, либо выделение деталей объекта контроля.

Решение задачи по различению объектов должно позволить оператору по изображению на мониторе описать интересующий объект. Если в качестве объекта выступает человек, то оператор должен, как минимум, получить следующую информацию:

●     элементы одежды;

●     снаряжение;

●     походка;

●     наличие каких-либо предметов в руках;

●     узнавание знакомого человека.

Задача различения объектов более сложная, чем обнаружение, так как требует подробного описания объекта, находящегося в реальных условиях освещенности. 

Диапазон расстояний, где необходимо различить объект достаточно протяженный, так как он расположен между зонами идентификации и обнаружения. В связи с этим расстояния различения разбиты на три участка:

 

●     Различение низкое – Объект расположен ближе к границе обнаружения. Размер объекта на мониторе небольшой с плохой детализацией элементов.

●     Различение среднее – Размер и разрешение объекта позволяет описать его основные детали.

●     Различение высокое – Объект расположен ближе к области идентификации. Размер и разрешение изображения объекта позволяет с высокой степенью детализации описать объект.

 

Идентификация
 
Идентификация - выделение и классификация существенных признаков объекта контроля либо установление соответствия изображения объекта контроля изображению, хранящемуся в базе данных.

Это задача связана с получением на экране монитора изображения лица, по которому человек может быть опознан, а распечатанная фотография позволит однозначно идентифицировать его личность.

Такие задачи ставятся видеокамерам, которые установлены на проходных, при входах в административные здания или на режимных объектах.

Задача идентификации достаточно успешно решаются, так как условия освещенности на таких объектах, как правило, хорошие. 

 
Чтение номеров стоящих автомашин и ЖД вагонов
 
Решение этой задачи позволяет оператору по изображению на экране монитора прочитать номерной знак стоящего автомобиля или железнодорожного вагона. 

Успешное решение этой задачи связано с правильным выбором фокусного расстояния объектива и освещенности номерного знака.

 

Чтение номеров автомашин и ЖД вагонов, находящихся в движении
 
Для проектирования видеосистем автоматического чтения номеров двигающихся автомашин или железнодорожных вагонов необходимо не только определить фокусное расстояние объектива, но и обеспечить несмазанное изображение номерного знака в широком диапазоне скоростей, с которыми двигаются транспортные средства. 

Решить задачу получения несмазанного изображения можно, только за счет определения необходимой выдержку, которую нужно установить в видеокамере. 

Возможность чтения номеров на двигающихся объектах открыла новое направление использования видеокамер. Прежде всего, это чтение номеров изделий на высокоскоростных автоматизированных сборочных линиях или на конвейерах, подающих продукцию на следующий технологический этап.

4.2.4. Подходы к проектированию, используемые при решении поставленных задач

 

Решение задач, стоящих перед видеокамерами или системами видеонаблюдения в целом выполняется с использованием следующих подходов:

 

●     Визуальное проектирование по фотографии объекта или фотографии сектора наблюдения.
●     Вероятностное проектирование для различных условий освещенностей.
●     Проектирование по критерию «пространственное разрешение».
 

Выбор подхода для проектирования в каждом конкретном случаи выбирается проектировщиком исходя из задач, сформулированных в ТЗ. 

 

     Наличие заданного в ТЗ сектора наблюдения (угла зрения камеры) сужает набор параметров, с помощью которых можно решить задачи по обнаружению, различению или идентификации объектов. Количество параметров ограничивается разрешающей способностью камеры, (разрешением светочувствительного элемента) и расстоянием до объекта.

 

Визуальное проектирование по фотографии объекта или сектора наблюдения
 
     Решение задачи этим подходом дает возможность использовать для проектирования фотографию сектора, сделанную проектировщиком на этапе обследования объекта или использовать фотографии, прилагаемые к программе «Проектировщик CCTV».

     При визуальном проектировании по фотографии объекта или сектора наблюдения проектировщик изменяя параметры видеокамеры, подбирает ее разрешающую способность таким образом, чтобы изображение объекта или сектора наблюдения, перенесенное с фотографии на экран монитора, позволяло обнаружить, различить или идентифицировать его на заданных удалениях от видеокамеры.

     На таблицах, приведенных ниже, показаны изображения объекта на экране монитора при использовании видеокамер 1/3” с разрешением 704х576 и 1920х1080 пикселов. 

     Используя таблицы можно для требуемых удалений объекта от камеры или фокусных расстояний объектива по приведенным изображениям подобрать нужное значение интересующего параметра. 

 

Отображение объекта на мониторе

при использовании 1/3” камеры с размером кадра 704х576 пикселов (600твл).
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Отображение на мониторе объекта

при использовании 1/3” камеры с размером кадра 1920х1080 пикселов.
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Вероятностный метод проектирования.
 
     Использование вероятностного метода проектирования целесообразно в случаях, когда:
1. Требования к задачам, которые должна решить видеокамера (обнаружение, различение) характеризуется и степенью важности выполнения этой задачи. Для этого используются вероятность различения или вероятность обнаружения значения, которых можно задавать в диапазоне от 0,5 до 0,999.

2. Задача обнаружения, различения должна быть решена при любых условиях освещения объекта наблюдения, которые задаются в программе в виде контраста объекта относительно фона. 

3. Формат отображения объекта наблюдения на экране монитора должен быть однотипным для группы камер вне зависимости от условий установки и их размещения.

     Применяя вероятностный метод проектирования, проектировщик задает в программе не только требования по углам зрения камер, но и требования по вероятности обнаружения или различимости, с которой поставленная задача будет решена для найденных расстояниях до объекта и параметрах камер.

 
Проектирование по критерию «пространственное разрешение».
 
     Подход к проектированию на основе пространственного разрешения требует нахождения такого расстояния от камеры до объекта, на котором количество пикселов на 1метр ширины сектора составляет наперед заданное значение. 
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Рис.5. Пространственное разрешение с размерностью пиксел/метр.

 

     Набор значений, определяющих пространственное разрешение для задач обнаружения, различения и идентификации приводятся в табличном виде. 

 

Например:

 

	Решаемая задача
	Пространственное разрешение, пиксел/м 

	
	(по горизонтали)

	Контроль территорий
	21

	Обнаружение
	32

	Различение низкое
	50

	Различение среднее
	80

	Различение высокое
	157

	Идентификация
	300


 

     
Соотнести значения пространственного разрешения для HD камер с качеством изображения на мониторе помогут ниже приведенные изображения.
[image: image9.jpg]CTY¥

k1upormux CCTV

>
=
o
o
x
=
=
a
a
=
=
s .
o
2
=

MYORRTH P DLUMN

300 mamcea mmcen/ 80 mamce 50 mamcea/
j R — Pastmerme smicoroe  Pastmuerme cpeamee  Pastmaenme mwoc





4.3. Решение задач по чтению автомобильных номеров
Чтение автомобильных номеров по их изображению на экране монитора возможно после полной остановки транспортного средства. В таких случаях для определения нужного значения фокусного расстояния объектива можно воспользоваться данными, приведенными в таблицах 1 и 2. 
 
     Для проектирования видеосистем автоматического чтения номеров двигающихся по автострадам автомашин или железнодорожных вагонов необходимо не только определить фокусное расстояние объектива, но и обеспечить несмазанное изображение номерного знака. Решить такую задачу можно, только определив необходимую выдержку, которую нужно установить в видеокамере.
 
Номерные знаки, приведенные в Таблице №1, соответствуют изображению, получаемому от видеокамеры с разрешением 704х576 пикселов. 
Таблица №1
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          Номерные знаки, приведенные в Таблице №2, соответствуют изображению, получаемому от видеокамеры с разрешением 1920х1080 пикселов. 
                                                                                                                                             
Таблица №2
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4.4. Выбор источников электропитания

Современные видеокамеры используют источники питания переменного и постоянного тока с напряжениями:
220В – переменное напряжение
48В – переменное напряжение
24В – постоянное напряжение
12В – постоянное напряжение
 
Источники питания постоянного тока бывают стабилизированные и не стабилизированные. Стабилизированное напряжение — это напряжение, амплитуда которого неизменна во всем диапазоне допустимой нагрузки. Такое напряжение получается за счет применения в блоке питания специальных регулирующих устройств и схем фильтрации переменного напряжения.
 
По возможности работать при пропадании сети 220В источники питания делятся на «блоки бесперебойного питания» и просто «блоки питания».
Блоки бесперебойного питания – стабилизированные источники питания напряжением 12В, которые имеют большой ассортимент максимальных токов нагрузки и конструктивно выполнены в виде ящика, устанавливаемого на стену.    
Каждый блок бесперебойного питания имеет в своем составе аккумуляторную батарею. В случае пропадания основного напряжения 220В блок бесперебойного питания обеспечивает работу видеокамер от аккумуляторной батареи. Во время работы от сети 220В аккумуляторная батарея постоянно подзаряжается.
Блоки питания могут выпускаться как в уличном исполнении, так и для работы в помещениях.
Кроме этого источники питания подразделяются по мощности, которую они могут отдать в нагрузку. 
Для питания IP видеокамер по кабелю UTP используют источники питания, в соответствии со стандартом PoE (Power over Ethernet, IEEE 802.3af), размещенные непосредственно в сетевом оборудовании.  По мощности они делятся на классы от 4 до 16 ватт.
Обеспечение электропитания видеокамерам может быть организовано централизованно и локально.
Локальное электропитание предполагает использование штатного для камеры адаптера, включенного в розетку 220В.
Централизованное электропитание обеспечивается от одного блока питания прокладкой кабельных трасс до видеокамер.
При использовании одного стабилизированного источника питания на группу видеокамер необходимо выполнить ряд условий при разводке питающих линий:
●     каждая камера должна подключаться к источнику отдельными проводами;
●     мощность блока питания должна быть как минимум на 30% больше суммарной мощности нагрузки, подключаемой к нему;
●     недопустимо использовать для подачи питания оплетки сигнального кабеля, особенно для линий длиной более 25– 30 м;
●     при использовании общей шины питания, её сечение должно быть увеличено пропорционально суммарному току потребления, а у каждой камеры установлен хотя бы простейший RC-фильтр;
●     соединение питающего провода отрицательного полюса с общим выводом должно осуществляться только у самой камеры;
●     сечение проводов должно выбираться из расчета, что падения напряжения на них при минимальной окружающей температуре, не выйдет за пределы рабочего диапазона.
При наличии у блока питания металлического корпуса ни один из полюсов источника не должен быть с ним соединен. Клемма «Заземление» на корпусе блока питания должна обязательно подключаться к заземляющему проводнику (PE) электрощита.
4.5. Расчет сечений и падения напряжений на участках питающей сети

Используя номограмму (Рис. 6) можно определить значение напряжения, подаваемого на видеокамеру (только для кабелей с медной жилой) задавшись сечением кабеля, максимальным током и удалением от источника питания.   
 
Полученное значение напряжения нужно сравнить с минимально допустимым значением напряжения, при котором камера может стабильно работать. 
 
Если значение меньше допустимого, то необходимо увеличить сечение используемых кабелей или использовать другую схему электропитания.
 
Номограмма рассчитана на источник электропитания видеокамер постоянным током с напряжением 12В.
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Рис. 6. Номограмма для определения напряжения на камере.
4.6. Топология сети и расчет пропускной способности
В компьютерных сетях расположение оборудования друг относительно друга и способы соединения их линиями связи называют - топологией (конфигурацией, структурой) сети.
 
Топология определяет требования к оборудованию, типу используемого кабеля или Wi-Fi устройств, надежностью работы и возможности масштабируемости (расширения) сети.
 
Топология информационной сети – это направление потоков между активными и пассивными узлами (включая оконечные устройства), а также скорости передачи информации по ним. 
 
Топология физической сети – это схема расположения оконечного оборудования, серверов, точек беспроводного доступа, маршруты прокладки кабельных трасс и структура беспроводных сетей. 
 
Различают сети шинной, кольцевой, звездной, иерархической и произвольной структуры.
 
В системах видеонаблюдения наиболее распространенными являются древовидное соединение (Рис. 7) и соединение типа звезда (Рис.8). Но поскольку структура сети, в основном соответствует объекту охраны, то чаще всего сети бывают смешанной конфигурации.
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Рис. 7. Древовидное построение сети
[image: image14.jpg]KommyTatop

‘KommyTaTop‘

Cepsep




Рис.8. Конфигурация типа “Звезда”
Разработка топологии информационной сети
 
Топология информационной сети создается на основе информации о трех ее составляющих:
●     величина максимального потока, создаваемого всеми видеокамерами системы видеонаблюдения;
●     величина максимального потока, который способна транслировать сеть (пропускная способность);
●     величина максимального потока на один порт, который способно обеспечить сетевое оборудование.
    
Проектирование сети системы IP видеонаблюдения начинают с нахождения максимальных информационных потоков, создаваемых всеми видеокамерами системы. 
Результирующее значение потока от каждой камеры зависит от ее разрешающей способности, от используемых кодеков сжатия, выбранной частоты кадров, интенсивности движения в поле зрения камеры. 
Кроме изображения камера может транслировать и звук, что не значительно, но, тем не менее, увеличивает общий трафик. 
Нахождение суммарного значения максимальных информационных потоков на начальном этапе проектирования позволяет: 
●     определить количество информационных подсетей, с помощью которых можно доставить весь объем видео и аудио информации от камер до сервера (серверов);
●     разработать структуру и состав информационной подсети.
4.6.1. Определение общей скорости информационного потока

Для определения скорости информационного потока от каждой камеры можно использовать калькулятор, размещенный на сайте Axis Communications или воспользоваться таблицами №3 и №4.
 
Приведенные в таблице скорости потоков, соответствуют интенсивности движения в кадре выше среднего значения при степени сжатия, не создающего видимые артефакты на изображении.
 
Выбор кодека потокового (Н.264) или покадрового (MJPEG) сжатия определяется задачами, стоящими перед видеокамерой и необходимостью детального (покадрового) просмотра записанного архива. 
 
При установке видеокамеры в казино и других местах, где скорость изменения сюжета в кадре высокая использовать H.264 нецелесообразно.
 
           Таблица №3
	Скорость потока Мбит/с для кодека Н.264

	Разрешение
	Размер кадра
	Частота кадров

	камеры
	(пиксел)
	24к/с
	12к/с
	6к/с

	1,2Мп
	1280x960
	3,87
	2,20
	1,28

	1,9Мп
	1600x1200
	6,03
	3,42
	1,99

	2,1Мп
	1920x1080
	6,51
	3,69
	2,15

	3Мп
	2048x1536
	9,86
	5,59
	3,24


                                    
            Таблица №4  
	Скорость потока Мбит/с для кодека MJPEG

	Разрешение
	Размер кадра
	Частота кадров

	камеры
	(пиксел)
	24к/с
	12к/с
	6к/с

	1,2Мп
	1280x960
	43,23
	21,75
	10,92

	1,9Мп
	1600x1200
	67,53
	33,97
	17,05

	2,1Мп
	1920x1080
	72,93
	36,69
	18,41

	3Мп
	2048x1536
	110,62
	55,64
	27,92


 
В случаях, когда интенсивность движения перед видеокамерой может существенно увеличиться, например, на станциях метрополитена в часы пик, скорость потока для кодека MJPEG может возрасти на 15-20%, а для H.264 до двух раз и более.
 
Суммарная скорость информационных потоков от всех IP видеокамер определяется как:
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         Где:
         B – суммарная скорость потоков от всех видеокамер
         V(i,j) – скорость j-го «потока» от i-ой видеокамеры
         k – общее количество, «потоков», передаваемых камерой.
          n – общее количество IP видеокамер.
Термин потоки, используемый в меню IP камер для задания характеристик дополнительным потокам и выбора их количества, возьмём в кавычки. Связано это с тем, что от камеры идет всего один цифровой поток. При формировании этого потока информация об основном и дополнительных «потоках» будет преобразовываться в пакеты со своими адресами доставки. И уже эти пакеты в общем информационном потоке передаются по сети.
Для увеличения надежности работы сети в части предотвращения непредвиденных перегрузок, от изменения интенсивности движения перед видеокамерами, целесообразно расчетные значение скорости потока увеличить на 25-30 процентов. 
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Выбор пропускной способности сети
 
Пропускная способность сети определяется выбранной средой передачи сигнала. В качестве среды передачи данных используются различные виды кабелей: коаксиальный кабель, кабель на основе экранированной и неэкранированной витой пары и оптоволоконный кабель. 
Наиболее популярным видом среды передачи данных на небольшие расстояния (до 100 м) признана неэкранированная витая пара (UTP), которая включена практически во все современные стандарты и технологии локальных сетей обеспечивая пропускную способность до 100 Мбит/с.  
Экранированная витая пара (STP/FTP категории 6) позволяет увеличить пропускную способность до 1000 Мбит/с. 
Оптоволоконный кабель широко применяется как для построения локальных связей, так и для образования магистралей глобальных сетей. Оптоволоконный кабель может обеспечить очень высокую пропускную способность канала (до нескольких Тбит/с) и передачу на значительные расстояния до нескольких десятков километров без промежуточного усиления сигнала.
 
Определение количества физических подсетей
 
Исходя из суммарной скорости информационного потока от всех IP видеокамер (Bmax) и выбранной пропускной способности сети (W) можно определить количество информационных подсетей, которые необходимо создать. Такое количество подсетей обеспечит доставку видеосигналов от видеокамер до сервера без видимых задержек.
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где:

М – количество подсетей;

Вmax - суммарная скорость потоков от всех видеокамер;

W - пропускная способность сети

0,8 – коэффициент, характеризующий максимально допустимую загрузку сети  (80%). 

 

Например: 

Сеть построена на кабеле витая пара UTP Cat.6 обеспечивающая максимальную скоростью передачи W=1Гбит/с. 

Суммарная скорость потока от всех IP видеокамер Bmax=4Гбит/с. 

Следовательно, для решения задачи придется создавать 5 подсетей.

4Гбит/с / (0,8*1Гбит/с) = 5
4.6.2. Определение максимально допустимых потоков от каждой камеры

Решение этой задачи имеет очень много вариантов, но вместе с этим существуют основные принципы распределения потоков и нахождения результирующих скоростей на участках сети, которые мы рассмотрим.
При построении сети используется активное оборудование, предназначенное для разделения/объединения потоков и трансляции их от видеокамеры до сервера (серверов). 
Разделение/объединение потоков осуществляют коммутаторы, которые бывают двух типов рис. 9, 10.
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	Рис.9. Простой коммутатор
	Рис.10. Коммутатор с комбо-портом


          
Максимальная загрузка порта коммутатора определена в его технических характеристиках.  При загрузке всех портов коммутатора, общий информационный поток не должен превышать значение максимальной пропускной способности коммутатора. Для выполнения этого условия нужно определить максимально допустимую скорость потока на каждый порт. На рис.15 приведен график, позволяющий для различных коммутаторов находить максимально допустимый поток на порт.
 
При использовании простого коммутатора в сети, когда ко всем портам кроме одного подключены видеокамеры, а оставшийся порт подключен к другому коммутатору (коммутатор №2, рис.11.) максимальный допустимый поток на один порт, определяется как:
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Рис.11. Определение максимального потока на порт
 
Если оставшийся порт подключен к магистрали (коммутатор №1, рис.11), то максимальный допустимый поток на порт, определяется как:
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 Где:
V1(2) – максимальная скорость для одного порта  у коммутатора №1(2) (Мбит/с)
N – общее количество портов. N >=2
W - пропускная способность сети (Мбит/с)
0,8 – коэффициент, характеризующий максимально допустимую загрузку сети (80%).
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Рис. 12. Допустимые скорости потоков при использовании простого коммутатора
 
При задействовании в коммутаторе комбо-порта максимальная скорость через каждый порт может быть определена следующим образом.
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Где:
V1(2) – максимальная скорость для одного порта (Мбит/с)
W – пропускная способность сети (Мбит/с)
N – общее количество портов
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Рис. 13.  Допустимые скорости потоков при использовании комбо-порта
 
Не следует забывать, что расчетное значение скорости потока через порт не должно превышать значение этого же параметра в паспорте коммутатора.      
 
Из выше сказанного следует, что видеокамера должна быть настроена таким образом, чтобы ее поток не превышал расчетное значение допустимой скорости потока через порт коммутатора, к которому она будет подключена.
     
Рассмотрим пример построения топологии информационной сети на 49 IP видеокамер с размером кадра 1920х1080.
 
●     Зададим частоту кадров и используемые кодеки для каждой камеры. Допустим частота кадров - 24к/с. Кодек - Н.264. 
Будем считать, что для всех камер, выбранные параметры одинаковы.
●     По таблице 1 находим, что для заданных параметров скорость потока от одной камеры равна 6,51Мбит/с.
●     Общий поток от 49 видеокамер равен 49 х 6,51 = 318,99Мбит/с
С учетом 25% запаса на непредвиденные изменения интенсивности движения перед видеокамерами общий поток равен 318,99 х 1,25 = 398,74Мбит/с
●     Порт коммутатора, к которому подключается видеокамера должен обеспечить скорость потока не меньше 398,74Мбит/с / 49 = 8,14Мбит/с.
●     Сеть строим на кабеле витая пара типа UTP Cat 6 с максимальной скоростью 1000Мбит/с. С учетом 80% загрузки сети от максимально значения допустимый поток равен 1000Мбит/с * 0,8 = 800Мбит/с. 
 
Общий поток от всех камер (398,74Мбит/с) не превышает максимальную скорость в кабеле UTP Cat 6 (800Мбит/с). 
Следовательно, система видеонаблюдения будет работать в одной физической сети без создания дополнительных подсетей. В результате полученная топология сети представлена на рис. 14. 
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Рис. 14. Распределение скорости потоков в сети на 49 видеокамер
 
Из рисунка мы видим, что при расчетной нагрузки на один порт 8,14Мбит/с реальная схема позволила получить на один порт 16,3Мбит/с.
Такая разница в потоках не критична. Главное, чтобы общий поток от видеокамеры не превышал значения допустимого потока на один порт.
В рассмотренном примере не учитывались порты для подключения серверов, NAS накопителей и рабочих мест сотрудников постов видеонаблюдения. 
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Рис. 15. Определение максимальной скорости потока на один порт
4.6.3. Разработка физической топологии сети

Физическая топология сети жестко связана с местами установки видеокамер и путями прокладки кабельных коммуникаций до помещения серверной или мониторной поста охраны. 
Физическую топологию сети начинают проектировать, используя поэтажный план или план территории, где указаны места установки видеокамер.
Основные проблемы, которые возникают в процессе проектирования:
●     Длина от камеры до коммутатора превышает допустимые значения расстояний 80-100 метров.
●     Питания по PoE ограничивается большими расстояниями или сеть не поддерживает использование PoE.
В связи с этим камеры группируют по принципу минимального расстояния до мест размещения активного оборудования.  
При невозможности решения задачи таким путем используют специальные устройства, позволяющие увеличить расстояния от камеры до активного оборудования (медиаконвертеры).
В зависимости от величины расстояния, на которые нужно увеличить прохождение сигнала можно использовать вставки на оптоволоконном кабеле или на радиочастотном экранированном кабеле.
 
Варианты использования оптоволоконных вставок
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Рис. 16. Схема удаленного (до 2км) подключения 4-х IP камер
к сетевому видеорегистратору по оптоволоконному кабелю.
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Рис. 17. Схема удаленного подключения (до 2км) одной IP видеокамеры
к сетевому видеорегистратору по оптоволоконному кабелю.
Варианты использования вставок на коаксиальном кабеле
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Рис. 18. Схема удаленного (до 1,2км) подключения 4-х IP камер
к сетевому видеорегистратору по коаксиальному кабелю
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Рис. 19. Схема удаленного подключения (до 1,8км) одной IP видеокамеры
к сетевому видеорегистратору по коаксиальному кабелю.
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Рис.20. Передача по коаксиалу сигнала от CCTV и IP камер до 600м
Питание IP видеокамер может быть организовано как с помощью отдельно устанавливаемых блоков питания, так и с использованием видеокамер поддерживающих стандарт PoE.
Сетевое оборудование, обеспечивающее питание видеокамер по стандарту PoE, делится на классы по величине отдаваемой мощности. 
  
	
Класс 
PoE
	Режим
	Мощность 
Вт

	0
	Основной  
	15.4

	1
	Опционально 
	4

	2
	Опционально 
	7

	3
	Опционально 
	15.4


 
Для увеличения протяженности интервала от IP камеры до коммутатора используют PoE инжекторы.
PoE - инжекторы предназначены для питания IP-видеокамер через стандартный кабель
UTP Cat 5e или 6 при скоростях не более 10/100 Mбит/с. Гигабитные сети не имеют возможность использовать режим питания PoE.
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Сетевое оборудование
Сетевое оборудование – устройства, из которых состоит сеть, объединяющая информационные потоки от IP видеокамер.
 
Условно выделяют два вида сетевого оборудования:
Активное сетевое оборудование – оборудование, которое способно обрабатывать или преобразовывать передаваемую по сети информацию. К такому оборудованию относятся сетевые карты, коммутаторы, маршрутизаторы.
 
Пассивное сетевое оборудование – оборудование, служащее для передачи сигнала на физическом уровне. Это сетевые кабели, коннекторы повторители и усилители сигнала.
 
Основными элементами активного оборудования, используемого для построения сети, являются коммутаторы и маршрутизаторы. 
 
Коммутатор.
Одна из важных характеристик коммутатора – количество портов. От этого зависит, сколько сетевых устройств можно к нему подключить.  
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	Рис. 21. Коммутатор с 16 портами 10/100/1000Base-T + 4 комбо-портами под SFP модули


 
Чтобы определить какую максимальную скорость может обеспечить один порт коммутатора необходимо найти параметр «пропускная способность коммутационной матрицы», допустим 32 Гбит/с и разделить ее на количество портов умноженных на 2.  Например: 32 / (2*16) = 1Гбит/с.
Возможность коммутатора работать с высокоскоростной оптоволоконной сетью характеризуют специальные слоты для подключения SFP-модулей (Рис.21).
 
Маршрутизатор (шлюз, точка доступа, роутер).
Маршрутизатор (рис.22) предназначен для сопряжения компьютерных сетей, использующих разные протоколы.
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	Рис. 22. Широкополосный маршрутизатор с 4 портами LAN + 1 оптическим портом WAN


 
Маршрутизатор может с одной стороны принять пакет в одном протоколе и конвертировать его в пакет другого протокола (например, TCP/IP) после чего отправить его в другой сегмент сети. 
Маршрутизатор определяет протокол и тип оконечного оборудования (ADSL. Ethernet, GSM или оптоволокно) поэтому его используют для выхода в Internet. Если интернет приходит по ADSL, то маршрутизатор должен либо иметь порт ADSL, либо перед Ethernet-роутером нужно ставить ADSL-модем. Так же имеются модели маршрутизаторов, которые объединяют в себе роутер, коммутатор и даже Wi-Fi точку доступа. 
Для организации возможности удаленного подключения к видеокамерам или просмотра архивов видеозаписей необходимо резервирование одного из портов коммутатора для подключения к нему маршрутизатора.
 
В качестве пассивного сетевого оборудования остановимся только на повторителях и медиаконвертерах.
 
Повторитель
Повторитель предназначен для увеличения расстояния сетевого соединения путем усиления сигнала. Если использовать в локальной сети кабель витая пара длиной более 100 метров, повторители должны устанавливаться в разрыв кабеля через каждые 100 метров. Питание повторителей обычно осуществляется по тому же кабелю.
 
Медиаконвертер
Медиаконвертеры (рис.23) используются для построения сети по оптоволокну или коаксиальному кабелю. Наибольшее распространение получили медиаконвертеры для передачи сигналов по оптике.
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Рис. 23. Медиаконвертер

Медиаконвертеры разделяются:
По скорости передачи данных Ethernet;
●     со скоростью 10/100 Mбит/с;
●     со скоростью 10/100/1000 Mбит/с;
По использованию одномодового или многомодового оптоволокна;
●     По одномодовому оптоволокну оптические медиаконвертеры работают со скоростями 10/100/1000 Mбит/с передают на расстояния до 100 км и более;
●     По многомодовому оптоволокну медиаконвертеры передают на расстояния: 
для 10/100 Mбит/с  до 2 км, 

для 1000 Mбит/с  до 500 м
4.7. Хранилища видеоинформации
4.7.1. Выбор вариантов хранилищ (параграф в разработке).
Хранилища на основе видеорегистраторов
Хранилища на основе серверов
4.7.2. Определение емкости хранилищ для обеспечения требуемой       длительности записи. 
Например:
●     Требуемая продолжительность записи - 100 дней 

●     Максимальная скорость потока в сети 12,6 Мбит/сек 

●     Определим количество мегабит в час 
12,6 *60 * 60 = 45360 Мбит/час
●     Находим количество мегабит в сутки 
45360 * 24 = 1088640 Мбит/сутки
●     Мегабиты переводим в мегабайты 

1088640 / 8 = 136 080 Мегабайт или 132,89Гигабайт
●     Требуемый объем диска равен 

100дней * 132,89Гб = 13289Гб

В результате вычислений емкость хранилища составит 12,97Тб, что обеспечит длительности записи 100 дней.
5. Разработка сметной документации

Смета на проектные работы составляется на основе сборников базовых цен.
МРР - Сборники базовых цен на инженерные изыскания для строительства и ремонта в г. Москве на основе натуральных показателей (они применяются для составления смет на проектные работы, которые финансируются московским бюджетом).
СБЦ - Справочники базовых цен на инженерные изыскания (их применяют для составления смет на проектные работы, финансируемые федеральным бюджетом). Они применяются для составления смет на всей территории РФ.
Смета на проектные работы может быть составлена в упрощенной форме, достаточной для обоснования трудозатрат заказчику.
6. Приложения
6.1. Нормативные ссылки

ГОСТ Р 51558-2008. Средства и системы охранные телевизионные. Общие технические требования. Методы испытаний.
ГОСТ Р 21.1101-2009. Основные требования к проектной документации
ГОСТ 34.602-89. Техническое задание на создание автоматизированной системы
Р 78.36.002-99. Выбор и применение телевизионных систем видеоконтроля
ГОСТ Р 53245-2008. Системы кабельные структурированные. Монтаж основных узлов системы.
ГОСТ Р 53246-2008. Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования
РД 45.176-2001. Аппаратура связи, реализующая функции коммутации кадров в локальной сети на уровне звена данных. Технические требования.
ГОСТ 29192. Совместимость технических средств электромагнитная. Классификация технических средств.
ГОСТ 29073. Совместимость технических средств измерений, контроля и управления техническими процессами электромагнитная. Устойчивость к электромагнитным помехам.
ГОСТ 27.002-90. Надежность в технике.  Основные понятия. Термины и определения.
ГОСТ 27.003-90. Состав и общие правила задания требований по надежности.
ГОСТ 21879-88. Телевидение вещательное. Термины и определения
ГОСТ 23456-79 Установки телевизионные прикладного назначения. Методы измерений и испытаний
ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.
6.2. Термины и определения

Видеомонитор: Воспроизводящее устройство, на вход которого подаются полный видеосигнал или полный цветовой видеосигнал или сигналы основных цветов, предназначенные для наблюдения и (или) контроля телевизионного изображения.
Мертвая зона – часть сектора наблюдения, с частичным или полным отсутствием объекта видеоконтроля.
 
Разрешающая способность объектива: количественно равна максимальному числу штрихов (линий), приходящихся на 1 мм оптического изображения и видимого в этом изображении раздельно.
 
Разрешающая способность видеокамеры - максимальная степень детализации объекта контроля, которую может обеспечить камера, при снижении модуляции до 10%».
 
Резкость: Характеристика телевизионного изображения, выражающая качество передачи границ крупных деталей изображения.
 
Сцена: Часть территории, изображение которой передает на монитор телевизионная камера.
 
Телевидение высокой четкости HDTV: Это международный цифровой стандарт с более высоким разрешением 1920х1080 пикселей.
 
Телевизионная камера: Электронное устройство, служащее для преобразования света, отражённого от объекта съёмки в телевизионный аналоговый видеосигнал или цифровой поток видеоданных.
 
Телевизионная испытательная таблица: Нормализованное изображение, элементы которого служат для контроля и оценки параметров и характеристик изображения тракта вещательного телевидения или звеньев тракта вещательного телевидения (ГОСТ 21879).
 
Формат телевизионного изображения: Отношение ширины телевизионного изображения к его высоте (ГОСТ 21879).
 
Четкость: Субъективная оценка качества воспроизведения и различения мелких деталей изображения.
