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Технические рекомендации
к системам  дистанционного мониторинга установок противопожарной защиты,  систем обнаружения пожара, оповещения и управления эвакуацией людей на объектах административного управления, здравоохранения и социальной защиты, школьного и дошкольного образования и на объектах с массовым пребыванием людей.
1. Введение
1.1
Настоящие требования разработаны Главным Управлением МЧС по Вологодской области и Российским Союзом Спасателей.
Основой данного документа является:
· Федеральный закон от 22 июля 2008 г. N 123-ФЗ "Технический регламент о требованиях пожарной безопасности»;

· «Концепция построения комплексной радиоканальной системы адресного мониторинга безопасности объектов», утвержденная заместителем Министра МЧС России 05.08.2008 г.

1.2
Настоящие технические требования распространяются на объекты
здравоохранения и социальной защиты, образования и другие объекты,
оборудование которых осуществляется за счет бюджета Вологодской
области.
1.3. Настоящие технические требования рекомендуются для работы проектным организациям, осуществляющим проектирование систем обнаружения пожара, оповещения и управления эвакуацией людей при пожаре и пожарной автоматике на объектах.

2. Технические требования к системам обнаружения пожара, оповещения и управления эвакуацией людей при пожаре и пожарной
автоматике на объектах.
2.1.
Системы пожарной сигнализации, автоматического пожаротушения,
оповещения о пожаре и управления эвакуацией, а также пожарной
автоматики в соответствии с п. 7 ст.84, п.6 ст. 85, п.2 ст. 103 Федерального
закона №123-2008 должны быть выполнены с учетом обеспечения их
функционирования при пожаре в течение времени, необходимого для
обнаружения пожара, выдачи сигналов об эвакуации, в течение времени,
необходимого для эвакуации людей, а также времени, необходимого
для управления другими техническими средствами.
2.2. Необходимое время эвакуации, т.е. время с момента возникновения пожара, в течение которого люди должны эвакуироваться в безопасную зону без причинения вреда жизни и здоровью людей в результате воздействия опасных факторов пожара, необходимо определять и приводить в проектно-сметной документации для каждого конкретного объекта по методике, изложенной в п.2.4 Приложения 2 ГОСТ 12.1.004-91.
2.3. В соответствии с п.2 ст.82 Федерального закона №123-2008 «Кабели и провода систем противопожарной защиты,
средств обеспечения деятельности подразделений пожарной охраны, систем обнаружения пожара, оповещения и управления эвакуацией людей при пожаре, аварийного освещения на путях эвакуации, аварийной вентиляции и противодымной защиты, автоматического пожаротушения, внутреннего противопожарного водопровода, лифтов для транспортирования подразделений пожарной охраны в зданиях, сооружениях и строениях должны сохранять работоспособность в условиях пожара в течение времени, необходимого   для полной эвакуации людей в безопасную зону».
2.4. В соответствии с п.5 ст.83 Федерального закона №123-2008 «Сигналы об обнаружении неисправностей линий связи и технических средств оповещения людей о пожаре и управления эвакуацией людей, управления системами противопожарной защиты, приборов управления установками пожаротушения должны поступать на автоматические установки пожарной сигнализации для непосредственного информирования дежурного персонала объектов.»
2.5. С учетом организационно-технических сложностей и неоправданных затрат при реализации вышеприведенных требований при использовании проводных систем считать целесообразным применение на объектах беспроводных адресно-аналоговых систем пожарной сигнализации, оповещения о пожаре и управления пожарной автоматикой, как наиболее удовлетворяющих требованиям Федерального закона №123-2008 и имеющих неоспоримо более высокие технические и эксплуатационные характеристики, в частности надежность и живучесть в чрезвычайных ситуациях. Данные системы должны иметь все необходимые разрешительные документы на применение со стороны правообладающих органов.
2.6.
В соответствии с п.8 ст.83 Федерального закона №123-2008 «Пожарные
приемно-контрольные приборы, как правило, должны устанавливаться в
помещениях с круглосуточным пребыванием дежурного персонала.
Допускается установка этих приборов в помещениях без персонала,
ведущего круглосуточное дежурство, при обеспечении раздельной передачи
извещений о пожаре и о неисправности в помещение с персоналом,
ведущим круглосуточное дежурство, и обеспечении контроля каналов
передачи извещений».
Для исключения задержек при прибытии дежурных частей пожарной охраны считать необходимым включение объектовых технических средств обнаружения пожара, оповещения и управления эвакуацией людей при пожаре, автоматических установок пожаротушения и средств управления пожарной автоматикой объектов в систему дистанционного мониторинга установок противопожарной защиты с выводом сигналов о пожаре и неисправностях на рабочие места диспетчеров Центров управления силами территориальных подразделений ГУ МЧС России по Вологодской области.
2.7. Стыковка систем обнаружения пожара с системой пожарного мониторинга должна выполняться на уровне информационных каналов, позволяющих передавать информацию с точностью до конкретного извещателя (датчика) или помещения.
2.8. В соответствии с п.4 ст. 103 Федерального закона №123-2008 «Технические средства автоматических установок пожарной сигнализации должны быть обеспечены бесперебойным электропитанием на время выполнения ими своих функций».
В случае применения беспроводных систем пожарной сигнализации, оповещения о пожаре и средств управления пожарной автоматикой должно быть предусмотрено наличие в каждом устройстве встроенных резервных батарей, обеспечивающих работоспособность в течении не менее 2 месяцев после сигнала о выходе из строя основных батарей.
2.9.
При проектировании систем обнаружения пожара, оповещения и
управления эвакуацией людей при пожаре и пожарной автоматики на
объектах руководствоваться требованиями Федерального закона №123-2008
и действующей на момент представления комплекта рабочей или
исполнительской документации нормативной базы. В соответствии с п.10 ст.84 123 ФЗ-2008 требования к проектированию автоматических установок пожаротушения (АУПТ) и автоматической  пожарной сигнализации (АУПС) устанавливаются 123 ФЗ-2008 и (или) нормативными документами по пожарной безопасности.
3. Технические требования к организации системы дистанционного мониторинга установок противопожарной защиты.
3.1 Система дистанционного мониторинга установок противопожарной защиты создается в соответствии с п.2 ст.81 Федерального закона №123-2008 с целью снижения величины индивидуального пожарного риска в зданиях, сооружениях и строениях с массовым пребыванием людей, зданиях, сооружениях и строениях повышенной этажности, а также в зданиях, сооружениях и строениях с пребыванием детей и групп населения с ограниченными возможностями передвижения. Величина пожарного риска должна обеспечиваться в первую очередь системой предотвращения пожара и комплексом технических мероприятий. 

3.2 Система дистанционного мониторинга установок противопожарной защиты должна обеспечивать непосредственный контроль за пожарной ситуацией на объектах максимально снизив влияние человеческого фактора, оперативное отслеживание распространения в динамике опасных факторов пожара при возникновении чрезвычайных ситуаций с целью обеспечения своевременной полной эвакуации людей из зданий и помещений, эффективное распределение сил и средств дежурных расчетов пожарных частей.
3.3   Система дистанционного мониторинга установок противопожарной защиты должна быть адресной с возможностью доставки сигналов с объектов с точностью до конкретного помещения с отображением получаемой диспетчером пульта МЧС информации на поэтажных планах объектов.
3.4. Система дистанционного мониторинга установок противопожарной защиты должна функционировать независимо от технических средств операторов фиксированной или мобильной связи, используя для этого только выделенные частоты для прямой радиосвязи между контролируемыми объектами и пультами диспетчеров Центров управления силами территориальных подразделений ГУ МЧС России по Вологодской области. При этом в соответствии с п.8 ст. 83 Федерального закона №123-2008 должны обеспечиваться раздельная передача извещений о пожаре и о неисправности и автоматический контроль самих каналов передачи извещений.
3.5. Все объектовое оборудование системы дистанционного мониторинга установок противопожарной защиты, в том числе системы пожарной сигнализации, системы оповещения о пожаре и управления эвакуацией, а также пожарной автоматики должно функционировать на все время необходимое для эвакуации людей из зданий и помещений, что соответствует п.7 ст. 84, п.6 ст.85 и п.2. ст. 103 Федерального закона №123-2008. Для этого на контролируемых объектах наиболее эффективным является использование беспроводных адресно-аналоговых систем пожарной сигнализации, систем оповещения о пожаре и средств управления пожарной автоматикой, позволяющие реализовать указанные требования с максимальной надежностью и живучестью в чрезвычайных ситуациях.
3.6.
Система адресного пожарного дистанционного мониторинга установок противопожарной защиты должна включать в себя:
а)
автоматизированные рабочие места (АРМ) диспетчеров Центров
управления силами с целью приема извещений о пожаре с объектов,
оборудованных системами пожарной сигнализации;
б)
радиоприемные устройства для получения извещений (сигналов) о пожаре
от объектовых радиопередающих устройств, размещенные в зданиях
территориальных подразделений ГУ МЧС. Организуемый радиоканал
должен обеспечивать передачу сигналов в диапазоне частот 146-174 МГц на
расстояния не менее 15 км. (без ретрансляторов), возможность
использования
ретрансляторов, повышенную надежность доставки
извещений за счет повторения радиопосылок (от 2 до 7 раз) со случайным
интервалом (6....8 с), передачу извещений «АВТОТЕСТ» для контроля
работоспособности канала связи и обеспечение приоритетности передачи
извещений о пожаре.  Используемые радиоприемные и радиопередающие устройства должны иметь возможность передавать как обобщенную, так и детализированную информацию о месте возгорания с точностью до помещения, а также обо всех неисправностях оборудования. Для этого оборудование пожарного мониторинга должно иметь информационный стык с установленным на объектах оборудованием пожарной сигнализации, оповещения о пожаре и пожарной автоматики.

в)
Центр Технического Мониторинга (ЦТМ), предназначенный для
обработки и анализа всего потока поступающей текущей статистической
информации с объектов с целью непрерывного круглосуточного контроля за
состоянием системы и своевременного устранения технических
неисправностей системы и оборудования. Для этого в Центре должны быть
развернуты автоматизированные рабочие места диспетчеров технического
контроля. В целях своевременного устранения выявленных отказов
оборудования, средств связи и проведения профилактических работ как на
объектах ГУ МЧС, так и контролируемых объектах в штате ЦТМ должны
быть предусмотрены подразделения технического обслуживания с
соответствующей штатной численностью, осуществляющие свою
деятельность на основании договорных отношений с обслуживаемыми
объектами. Указанный принцип взаимодействия должен обеспечить
реализацию п. 38.4 требований нормативного документа «Автоматические
системы пожаротушения и пожарной сигнализации. Правила приемки и
контроля» в части не превышения максимально допустимого времени,
необходимого на восстановление работоспособности автоматических систем
пожарной сигнализации или автоматических установках пожаротушения
после их срабатывания или отказа (до 6 или до 18 часов).

г)
Пульт централизованного наблюдения (ПЦН) и сервер пожарного
мониторинга, размещенные в ЦТМ.

ПЦН должен осуществлять оперативный контроль за текущим состоянием технических средств всей Системы пожарного мониторинга и должен быть оборудован:

· системой звукозаписи переговоров операторов;

· системой шлюзования для исключения внешнего вмешательства в работу компьютерных систем.

В задачи сервера пожарного мониторинга входит ведение базы данных о конфигурации всех используемых технических средств системы пожарного мониторинга и протокола всех событий в Системе пожарного мониторинга. Сервер пожарного мониторинга должен обеспечивать:—

-
в автоматическом режиме прием и передачу сигналов с объектов по
ТФОП, IP, GPRS, GSM и радиоканалам связи;

· бесперебойную круглосуточную работу системы в режиме 365x24 часа;

· непрерывное «горячее» резервирования баз данных.

д)
объектовые устройства передачи информации.

3.7. Система пожарного мониторинга должна обеспечивать выделение из потока принимаемой информации только тревожных извещений о пожаре с объектов на рабочие места диспетчеров Центра управления силами МЧС и всей остальной технической информации на ПЦН ЦТМ.
3.8.
ЦТМ должен быть оборудован:
· инженерными техническими средствами защиты по классу Б II по РД 78.36.003-2002 МВД РФ;

· системами контроля и управления доступом и средствами охранно-пожарной сигнализации.

3.9.
Гарантированное питание сервера пожарного мониторинга и ПЦН
должно обеспечиваться по I категории.
3.10.
ЦТМ должен обеспечивать круглосуточный и непрерывный режим
работы Системы пожарного мониторинга
3.11. Сервер пожарного мониторинга в ЦТМ должен соответствовать «Правилам применения средств связи, используемых для обеспечения доступа к информации информационно-телекоммуникационных сетей, передачи сообщений электронной почтой и факсимильных сообщений», утвержденными приказом № 166 Министерства информационных технологий и связи Российской Федерации от 11.12.2006 года, в рамках «Декларации о соответствии» Федерального агентства связи Российской Федерации
3.12. Сервер пожарного мониторинга должен находиться в отдельном помещении ЦТМ с режимом ограниченного доступа персонала..












